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& PRZESTROGA: Napis PRZESTROGA informuje o sytuacjach, w ktérych wystepuje ryzyko uszkodzenia sprzetu, obrazen ciata lub $mierci.
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Powrét do spisu tresci

Wdrazanie

Zarzadzanie systemem Dell™ — podrecznik administratora

Kiedy komputer bedzie gotowy do udostepnienia uzytkownikowi, nalezy podtaczy¢ go do zrddfa zasilania i do sieci. W celu podtaczenia komputera do sieci
nalezy uzy¢ zintegrowanego kontrolera Intel® 82566MM NIC. Technologia Intel Active Management Technology (iAMT®) nie wspéipracuje z zadnymi innymi
kontrolerami NIC.

Kiedy komputer zostaje wtaczony, wyszukuje serwer instalacji i konfiguracji (SCS). Jesli komputer obstugujacy technologie Intel AMT znajdzie taki serwer,
wysyta do niego Hello.

Automatyczne wyszukiwanie serwera instalacji i konfiguracji wymaga dostepnosci ustug DHCP i DNS. Jesli ustugi DHCP i DNS sg niedostepne, nalezy recznie
wprowadzi¢ adres IP serwera instalacji i konfiguracji (SCS) w interfejsie MEBx komputera obstugujacego technologie Intel AMT.

Hello zawiera nastepujace informacje:

Identyfikator inicjowania (PID)

Unikatowy identyfikator uniwersalny (UUID)

Adres IP

Numery wersji oprogramowania ROM i sprzetowego (FW)

Hello nie jest widoczny dla uzytkownika. Nie istnieje zaden mechanizm powiadamiania, ktéry informowatby uzytkownika o wystaniu tego komunikatu. Na
podstawie informacji zawartych w Hello serwer SCS inicjuje potaczenie TLS z komputerem obstugujacym technologie Intel AMT, uzywajac zestawu algorytmoéw
szyfrowania opartego na kluczu wstepnym TLS (TLS Pre-Shared key, PSK), jesli protokét TLS jest obstugiwany.

Za pomocq identyfikatora inicjowania (PI1D) serwer SCS wyszukuje hasfo inicjowania (PPS) w bazie danych serwera inicjowania, a nastepnie uzywa tego
identyfikatora i hasta do wygenerowania klucza tajnego TLS. Protokdét TLS jest opcjonalny. Jesli dostepna odpowiednia infrastruktura, nalezy uzy¢ protokotu
TLS w celu zapewnienia bezpiecznych, szyfrowanych transakcji. Jesli protokdt TLS nie jest uzywany, system wykonuje uwierzytelnianie wzajemne za pomocq
protokotu HTTP Digest. Zabezpieczenia w protokole TLS sa silniejsze niz zabezpieczenia, jakie oferuje protokdt HTTP Digest. Serwer SCS zalogowuje sie¢ do
komputera obstugujacego technologie Intel AMT za pomocg nazwy uzytkownika i hasta, a nastepnie przekazuje nastepujace wymagane elementy danych:

Nowe warto$ci PPS i PID (zostang uzyte w przysziosci do instalacji i konfiguracji)
Certyfikaty TLS

Klucze prywatne

Biezgca data i godzina

Poswiadczenia protokotu HTTP Digest

Pos$wiadczenia protokotu HTTP Negotiate

Komputer przechodzi ze stanu instalacji wstepnej do stanu zainicjowania, a wszystkie funkcje technologii Intel AMT stajg sie dostepne. Komputer w stanie
petnego zainicjowania moze podlegac zarzadzaniu zdalnemu.

Powrét do spisu tresci
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Interfejs aparatu zarzadzania Intel® Management Engine BIOS Extension
(MEBXx)

Zarzadzanie systemem Dell™ — podrecznik administratora

@ Oméwienie interfejsu Intel MEBx

@ Konfigurowanie aparatu zarzadzania Intel Management Engine (ME)

@ Konfigurowanie obstugi funkciji technologii Intel AMT w komputerze

@ Ustawienia domy$Ine interfejsu MEBx

Omowienie interfejsu MEBx

Interfejs rozszerzenia systemu BIOS aparatu zarzadzania firmy Intel (Intel® Management Engine BIOS Extension, MEBXx) udostepnia opcje umozliwiajace
skonfigurowanie zachowania aparatu zarzadzania (Management Engine, ME) na platformie. Dostepne opcje obejmujg miedzy innymi wtaczanie i wytaczanie
poszczegodlnych funkcji oraz ustawianie opcji zasilania.

W tej sekcji przedstawiono szczegdtowe informacje na temat opcji konfiguracyjnych interfejsu MEBx oraz o ewentualnych ograniczeniach.

Zmiany ustawien konfiguracji aparatu ME nie sg buforowane w interfejsie MEBx. Zmiany sq zapisywane w pamieci nieulotnej (NVM) aparatu ME dopiero przy
zamykaniu interfejsu MEBx. Z tego wzgledu ewentualna awaria interfejsu MEBx spowoduje, ze wprowadzone uprzednio zmiany NIE ZOSTANA zapisane w
pamieci nieulotnej aparatu ME.

ﬂ UWAGA: W dostarczanych komputerach Briscoe technologia AMT jest domysinie skonfigurowana w trybie przedsiebiorstwa.

Uzyskiwanie dostepu do interfejsu konfiguracyjnego MEBXx
Aby uzyska¢ dostep do interfejsu konfiguracyjnego MEBx, nalezy wykonaé nastepujace czynnosci:

Wiacz (lub uruchom ponownie) komputer.

1.
2. Po wys$wietleniu niebieskiego logo firmy DELL™ naci$nij niezwiocznie klawisze <Ctrl><p>.

W przypadku zbyt dtugiego oczekiwania i wyswietlenia logo systemu operacyjnego nalezy poczekac¢ na pojawienie sie pulpitu systemu Microsoft®
Windows®. Nastepnie nalezy zamkna¢ komputer i sprébowac ponownie.
3. Wpisz hasto aparatu ME. Naciénij klawisz <Enter>.

Zostanie wyswietlony ekran interfejsu MEBx, podobny do przestawionego na ilustracji ponizej.
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Menu gtdwne zawiera trzy funkcje:

1 Intel ME Configuration (Konfiguracja aparatu Intel ME)
1 Intel AMT Configuration (Konfiguracja technologii Intel AMT)
1 Change Intel ME Password (Zmiana hasta aparatu Intel ME)

Polecenia menu Intel ME Configuration (Konfiguracja aparatu Intel ME) i Intel AMT Configuration (Konfiguracja technologii Intel AMT) zostaly oméwione w
kolejnych sekcjach. Zanim bedzie mozna uzywac tych polecerh menu, nalezy zmieni¢ hasto.

Zmienianie hasta aparatu Intel ME
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Hasto domyslne brzmi ,admin” i jest takie samo na wszystkich nowo wdrozonych platformach. To hasto musi zosta¢ zmienione przed przej$ciem do
modyfikowania jakichkolwiek innych opcji konfiguracji.

Nowe hasto musi zawiera¢ nastepujace elementy:

Osiem znakdéw

Jedna wielka litera

Jedna mata litera

Liczba

Znak specjalny (inny niz alfanumeryczny), na przyktad !, $, lub ; ale nie dwukropek, cudzystéw ani przecinek.

Znak podkres$lenia ( _ ) i znak spacji sa dozwolone w hasle, ale NIE wptywaja na jego ztozonosé.

Konfigurowanie aparatu zarzadzania Intel® Management Engine (ME)
Aby uzyskac dostep do strony konfiguracji platformy aparatu Intel® Management Engine (ME), nalezy wykona¢ nastgpujace czynnosci:

1. W menu gtéwnym interfejsu MEBx wybierz polecenie ME Configuration (Konfiguracja aparatu Intel ME). Nacis$nij klawisz <Enter>.

2. Zostanie wyswietlony nastepujacy komunikat:
Systemresets after configuration changes. Continue: (Y/N) (Po zm anie konfiguracji system zostanie zresetowany. Czy kontynuowacé?
(Tak/ N e))

3. Naci$nij klawisz <Y>.

Zostanie otwarta strona ME Platform Configuration (Konfiguracja platformy aparatu ME). Na tej stronie mozna skonfigurowac réznorodne opcje aparatu ME,
takie jak jego funkcje, ustawienia zasilania itd. Ponizsze tacza prowadza do poszczegéinych sekcji.

Intel ME State Control (Kontrola stanu aparatu Intel ME)
Intel ME Firmware Local Update (Lokalna aktualizacja oprogramowania sprzetowego aparatu Intel ME)
Intel ME Features Control (Sterowanie funkcjami aparatu Intel ME)
o Manageability Feature Selection (Wybieranie funkcji zarzgdzania)
o LAN Controller (Kontroler sieci LAN)
Intel ME Power Control (Sterowanie zasilaniem aparatu Intel ME)
o ME On in Host Sleep States (Aparat Intel ME wtaczony w stanach udpienia hosta)
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Intel ME State Control (Kontrola stanu aparatu Intel ME)

Po wybraniu opcji ME State Control (Kontrola stanu aparatu ME) z menu ME Platform Configuration (Konfiguracja platformy aparatu ME) zostanie
wys$wietlone menu ME State Control (Kontrola stanu aparatu ME). Aparat ME mozna wytaczy¢, aby odizolowaé komputer z aparatem ME od gtéwnej platformy
na czas rozwigzywania problemow.
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Kiedy opcja ME State Control (Kontrola stanu aparatu ME) jest wigczona, mozna wytaczy¢ aparat ME, aby odizolowa¢ komputer z aparatem ME od gtdwnej
platformy podczas usuwania problemu. W ponizszej tabeli przedstawiono szczeg6towe informacje o dostepnych opcjach.

Kontrola stanu platformy aparatu ME

Opcja

Opis
Enabled (Wiaczone)

Witacza aparat zarzadzania (ME) na platformie

Disabled (Wytaczone)

Wytacza aparat zarzadzania (ME) na platformie

Wybranie opcji Disabled (Wytaczone) nie powoduje rzeczywistego wytaczenia aparatu ME. Aparat jest natomiast wstrzymywany na bardzo wczesnym etapie

rozruchu komputera, co powoduje, ze do komputera nie dociera zaden ruch pochodzacy z aparatu ME ani jego magistrali. Pozwala to usuwac problemy z
komputerem bez obawy, ze zrédiem btedu jest aparat ME.

Intel ME Firmware Local Update (Lokalna aktualizacja oprogramowania sprzetowego
aparatu ME)

Ta opcja menu ME Platform Configuration (Konfiguracja platformy aparatu ME) ustawia zasady zezwalania na lokalne aktualizowanie interfejsu MEBX.
Ustawieniem domys$inym jest Always Open (Zawsze otwarte). Dostepne sg takze ustawienia Never Open (Zawsze zamkniete) i Restricted (Ograniczone).
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[#] DISABLED
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W celu usprawnienia procesu produkcji oraz aktualizowania oprogramowania sprzetowego na wdrozonych komputerach producentéw OEM oprogramowanie
sprzetowe aparatu ME oferuje funkcje konfigurowania komputera przez producenta OEM, ktéra pozostawia lokalny kanat aktualizacji oprogramowania
sprzetowego zawsze otwarty — niezaleznie od wartos$ci wybranej dla opcji ME Firmware Local Update (Lokalna aktualizacja oprogramowania sprzetowego
aparatu Intel ME).



Opcja Always Open (Zawsze otwarte) umozliwia producentom OEM korzystanie z lokalnego kanatu aktualizacji oprogramowania sprzetowego aparatu ME i
aktualizowanie go bez uzywania interfejsu MEBx. Kiedy jest wybrana opcja Always Open (Zawsze otwarte), opcja ME FW Local Update (Lokalna aktualizacja
oprogramowania sprzetowego aparatu ME) nie jest wy$wietlana w menu konfiguracyjnym. W ponizszej tabeli przedstawiono szczegé6towe informacje o
dostepnych opcjach.

Opcja lokalnej aktualizacji oprogramowania sprzetowego aparatu ME

Opcja Opis

Kanat lokalnej aktualizacji oprogramowania sprzetowego aparatu ME jest zawsze wiaczony. Kanat nie
jest wytaczany podczas cyklu rozruchowego. Opcja ME FW Local Update (Lokalna aktualizacja
oprogramowania sprzetowego aparatu ME) moze zostac zignorowana.

Always Open
(Zawsze otwarte)

Kanat lokalnej aktualizacji oprogramowania sprzetowego aparatu ME jest sterowany przez ustawienie
opcji ME FW Local Update (Lokalna aktualizacja oprogramowania sprzetowego aparatu ME), ktérg
mozna wiaczy¢ lub wytaczyé. Kanat jest wytaczany podczas cyklu rozruchowego.

Never Open
(Zawsze zamkniete)

Restricted Kanat lokalnej aktualizacji oprogramowania sprzetowego aparatu ME jest wiaczony tylko wtedy, gdy
(Ograniczone) inicjowanie technologii Intel AMT jest wycofane. Kanat nie jest wytaczany podczas cyklu rozruchowego.

Ustawienie Always Open (Zawsze wiaczone) zwieksza wartos¢ licznika wymuszen i umozliwia lokalne aktualizacje oprogramowania sprzetowego aparatu ME.
Wartos$¢ licznika wymuszen jest ustawiana przez producenta i domyslnie zezwala na lokalne aktualizacje oprogramowania sprzetowego aparatu ME.
Ustawienia Never Open (Zawsze zamkniete) i Restricted (Ograniczone) zmniejszajg wartosc licznika wymuszen, co uniemozliwia lokalne aktualizacje
oprogramowania sprzetowego aparatu ME o ile nie zezwala na nie ustawienie opcji Intel ME Firmware Local Update (Lokalna aktualizacja oprogramowania
sprzetowego aparatu Intel ME). Wybranie ustawienia Never Open (Zawsze zamknigte) lub Restricted (Ograniczone) powoduje uaktywnienie opcji Intel ME
Firmware Local Update (Lokalna aktualizacja oprogramowania sprzetowego aparatu Intel ME), dla ktérej mozna ustawic¢ wartos¢ Enable (Wiaczone) lub
Disable (Wytaczone). Domysinie ta opcja jest wytaczona.

LAN Controller (Kontroler sieci LAN)

Z platformami wielu producentéw OEM jest dostarczana opcja programu konfiguracyjnego BIOS umozliwiajgca wiaczanie i wytaczanie zintegrowanego
kontrolera sieci LAN. W systemie operacyjnym z aparatem ME, ktory obstuguje funkcje technologii AMT lub ASF (format standardu alertéw), aparat ME i host
wspdtuzytkujg kontroler sieci LAN, a kontroler musi by¢ wiaczony, aby technologia AMT dziatata prawidiowo. Wylaczenie kontrolera moze spowodowac
niezamierzone problemy z funkcjonowaniem podsystemu ME. Z tego wzgledu nie nalezy wytaczac kontrolera sieci LAN, jesli aparat ME uzywa go w celu
udostepniania funkcji AMT lub ASF. Jesli jednak w systemie BIOS wybrano ustawienie None (Brak) dla zintegrowanego kontrolera sieci LAN, wowczas dla opcji
LAN Controller (Kontroler sieci LAN) w menu ME Platform Configuration (Konfiguracja platformy aparatu ME) sa dostepne opcje Enabled (Wtaczone) i
Disabled (Wytaczone).
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Wybranie opcji LAN Controller (Kontroler sieci LAN) w menu ME Platform Configuration (Konfiguracja platformy aparatu ME) przy wtaczonej funkcji aparatu
ME (Intel AMT lub Intel QST) powoduje wysSwietlenie nastepujacego komunikatu: Please set Manageability Feature to None before changing this option
(Przed zmiang tej opcji nalezy wybra¢ ustawienie None dla opcji Manageability Feature). Dla klienta platformy ME domy$Inym ustawieniem opcji LAN Controller
(Kontroler sieci LAN) jest Enabled (Wtaczone).
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Please set Manageability Feature to NONE
before changing this option

Intel ME Features Control (Sterowanie funkcjami aparatu Intel ME)
Menu ME Features Control (Sterowanie funkcjami aparatu ME) zawiera nastepujace opcje konfiguracyjne.
Manageability Feature Selection (Wybieranie funkcji zarzadzania)

Wybranie opcji Manageability Feature Selection (Wybieranie funkcji zarzadzania) w menu ME Features Control (Sterowanie funkcjami aparatu ME) powoduje
wys$wietlenie menu ME Manageability Feature (Funkcja zarzadzania aparatu ME).
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Za pomoca tej opcji mozna okresli¢, ktdra funkcja zarzadzania ma by¢ wtaczona.

1 ASF - Format standardu alertéw. Format standardu alertéw jest standardowq technologia zarzadzania zasobami w organizacji. Platforma Intel ICH9
obstuguje specyfikacje ASF 2.0.

1 Intel AMT - Technologia aktywnego zarzadzania (Intel Active Management Technology). Technologia Intel AMT jest udoskonalonym mechanizmem
zarzadzania zasobami w organizacji. Platforma Intel ICH9 obstuguje technologig Intel AMT 2.6.

Ponizsza tabela zawiera objasnienie tych opcji.

Opcja wyboru funkcji zarzadzania

Opcja Opis
None (Brak) Zadna funkcja zarzadzania nie jest wybrana
Intel AMT Jako funkcje zarzadzania wybrano technologie Intel AMT
ASF Jako funkcje zarzadzania wybrano ASF (format standardu alertéw)




Zmiana ustawienia tej opcji z Intel AMT na None (Brak) powoduje wyswietlenie ostrzezenia z informacjg, ze po zaakceptowaniu tej zmiany nastapi
automatyczne wycofanie inicjowania technologii Intel AMT.

Wybranie ustawienia None (Brak) powoduje, ze komputer z aparatem ME nie udostepnia zadnej opcji zarzadzania. W takim przypadku oprogramowanie
sprzetowe jest tadowane (aparat ME pozostaje wiaczony), ale aplikacje do zarzadzania nie s dostepne.

Intel ME Power Control (Sterowanie zasilaniem aparatu Intel ME)

Menu ME Power Control (Sterowanie zasilaniem aparatu ME) umozliwia skonfigurowanie opcji platformy dotyczacych zasilania. Menu zawiera nastepujace
opcje konfiguracyjne.

ME On in Host Sleep States (Aparat ME wiaczony w stanach uspienia hosta)

Wybranie opcji ME ON in Host Sleep States (Aparat ME witgczony w stanach uspienia hosta) w menu ME Power Control (Sterowanie zasilaniem aparatu ME)
powoduje wyswietlenie menu ME in Host Sleep States (Aparat ME w stanach us$pienia hosta).
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Mo

Mobile: ON in 50, 33,aC

Mobile: ON in 0, S3,/AC, $4-5.AC

Mobile: ON in §0; ME WoL in 53,/AC

Mobile: ON in SO0; ME Wol in S3/AC, S4-5/AC

Wybrany pakiet zasilania okre$la, kiedy aparat ME pozostaje wtaczony. Domysiny pakiet zasilania wytacza aparat ME we wszystkich stanach Sx (S3/S4/S5).

Administrator (uzytkownik koricowy) moze wybra¢ pakiet zasilania odpowiednio do sposobu uzytkowania komputera. Strona wyboru pakietu zasilania zostata
przedstawiona powyzej.

Obstugiwane pakiety zasilania
Pakiet zasilania
1 2 3 4 5 6 7
SO (Komputer wtaczony) ON (WL) {ON (WL) |ON (WL) | ON (WL) |ON (WL) |ON (WL) |ON (WL)
. . - OFF ME ME
S3 (Tryb wstrzymania z zapisem w pamigci RAM) (WYL) ON (WL) |ON (WL) Wol Wol ON (WL) |ON (WL)
S4/S5 (Tryb wstrzymania z zapisem na OFF OFF ME ME
dysku/Wytaczenie programowe) (WYL) (WYL) ON (WE) |ON (W) WolL ON (Wk) WolL
ME OFF After Power Loss (Aparat ME wytaczony po . . . . .
utracie zasilania) Nie Nie Nie Nie Nie Tak Tak

* WolL - Wake on LAN (Wybudzanie z sieci LAN)

Jesli wybrano opcje pakietu zasilania OFF After Power Loss (Aparat ME wytaczony po utracie zasilania), technologia Intel ME pozostaje wytaczona, kiedy
komputer powraca ze stanu mechanicznego wytaczenia (G3). Jesli NIE WYBRANO opcji pakietu zasilania OFF After Power Loss (Aparat ME wytaczony po
utracie zasilania), technologia Intel ME wtacza komputer (stan S0) na krétka chwile, po czym wytacza komputer (S5).

Konfigurowanie obstugi funkcji technologii Intel AMT w komputerze

Po ukonczeniu konfigurowania aparatu Intel® Management Engine (ME) nalezy uruchomi¢ ponownie komputer przed przystapieniem do konfigurowania
technologii Intel AMT. Na ponizszej ilustracji przedstawiono menu Intel AMT configuration (Konfiguracja technologii Intel AMT) po wybraniu opcji Intel AMT
Configuration (Konfiguracja technologii Intel AMT) z menu gidwnego interfejsu MEBx. Ta funkcja umozliwia skonfigurowanie obstuge funkcji zarzadzania
technologii Intel AMT na komputerze wyposazonym w te technologie.

Wykonanie opisywanych tu zadan wymaga znajomosci podstawowych pojec¢ dotyczacych sieci i komputeréw, takich jak TCP/IP, DHCP, VLAN, IDE, DNS, maska
podsieci, brama domysIna i nazwa domeny. Objasnienie znaczenia tych poje¢ wykracza poza ramy niniejszego dokumentu.
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Strona Intel AMT Configuration (Konfiguracja technologii Intel AMT) zawiera wymienione nizej opcje, ktére uzytkownik moze skonfigurowac.

llustracje tych opcji menu znajdujq sie w sekcjach Tryb przedsiebiorstwa i Tryb SMB.

Opcje menu

Un-Provision (Wycofywanie inicjowania)

SOL/IDE-R (Przekierowanie SOL/IDE)

Secure Firmware Update (Bezpieczna aktualizacja oprogramowania sprzetowego)
Set PRTC (Ustawianie warto$ci PRTC)

Idle Timeout (Limit czasu bezczynnosci)

Host Name (Nazwa hosta)

TICP/IP

Provisioning Server (Serwer inicjowania)
Provision Model (Model inicjowania)

Set PID and PPS (Ustawianie PID i PPS)

Host Name (Nazwa hosta)

Do komputera obstugujacego technologie Intel AMT mozna przypisa¢ nazwe hosta. Jest to nazwa hosta komputera z technologig Intel AMT. Jesli dla
technologii Intel AMT ustawiono ustuge DHCP, nazwa hosta MUSI by¢ taka sama jak nazwa komputera w systemie operacyjnym.

TCP/IP

Umozliwia zmiane nastepujacych ustawien konfiguracji protokotu TCP/IP dla technologii Intel AMT.

Network interface (Interfejs sieciowy) - ENABLE** / DISABLED (Witaczone / Wytaczone)

Jesli interfejs sieciowy jest wytaczony, wszystkie pozostate ustawienia protokotu TCP/IP sg nieistotne.
DHCP Mode (Tryb DHCP) - ENABLE** / DISABLED (Wtaczone / Wytaczone)

Jesli tryb DHCP jest wiaczony, ustawienia protokotu TCP/IP bedg konfigurowane przez serwer DHCP.

Jesli tryb DHCP jest wytaczony, dla technologii Intel AMT nalezy wprowadzi¢ nastepujace statyczne ustawienia protokotu TCP/IP. Komputer w trybie
statycznym wymaga osobnego adresu MAC dla aparatu Intel Management Engine. Ten dodatkowy adres MAC jest czesto nazywany adresem MAC
zarzadzania (Manageability MAC, MNGMAC). Jesli osobny adres MAC zarzadzania nie zostanie okreslony, w komputerze nie mozna ustawic trybu statycznego.

IP address (Adres IP) — Adres internetowy aparatu Intel Management Engine.

Subnet mask (Maska podsieci) - Maska podsieci stuzy do ustalania podsieci, do ktdrej nalezy adres IP.

Default Gateway address (Adres bramy gtéwnej) - Domysina brama gtéwna aparatu Intel Management Engine.
Preferred DNS address (Adres preferowanego serwera DNS) - Adres preferowanego serwera DNS.

Alternate DNS address (Adres alternatywnego serwera DNS) - Adres alternatywnego serwera DNS.

Domain name (Nazwa domeny) - Nazwa domeny aparatu Intel Management Engine.

Provisioning Server (Serwer inicjowania)

Ustawia adres IP i numer portu (0-65535) serwera inicjowania technologii Intel AMT. Ta opcja jest wyswietlana tylko wtedy, gdy wybrano model inicjowania w
trybie przedsigbiorstwa.

Provision Model (Model inicjowania)
Dostepne sg nastepujgce modele inicjowania:

1 Compatibility Mode (Tryb zgodno$ci) - Intel AMT 2.6** / Intel AMT 1.0
Tryb zgodnosci umozliwia przetaczanie miedzy technologia Intel AMT w wersji 2.6 i w wersji 1.0.
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1 Provisioning Mode (Tryb inicjowania) - Enterprise** / Small Business (Przedsigebiorstwo / Mata firma)
Ta opcja umozliwia wybranie inicjowania w trybie przedsiebiorstwa lub w trybie malej firmy (SMB). Ustawienia zabezpieczen w trybie przedsiebiorstwa
moga by¢ inne niz ustawienia dostepne w trybie SMB. Z tego wzgledu zainstalowanie i skonfigurowanie technologii Intel AMT w kazdym z tych trybow
wymaga wykonania nieco innej procedury.

Set PID and PPS (Ustaw PID i PPS)

Ustawienie lub usuniecie identyfikatora inicjowania (PID) i hasta inicjowania (PPS) powoduje cze$ciowe wycofanie inicjowania, jesli zostanie wykonane w
trakcie procedury instalacji i konfiguracji.

1 Set PID and PPS (Ustaw PID i PPS) - Umozliwia ustawienie identyfikatora inicjowania (PID) i hasta inicjowania (PPS). Wartosci PID i PPS nalezy
wprowadzi¢ w formacie z tacznikami. (Przyktad: PID: 1234-ABCD; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) Uwaga - wprowadzenie
identyfikatora inicjowania (PPS) o warto$ci ,0000-0000-0000-0000-0000-0000-0000-0000" nie zmienia stanu instalacji i konfiguracji. Uzycie tej wartosci
powoduje, Ze stan instalacji i konfiguracji jest wySwietlany jako ,Not-started” (Nierozpoczete).

Un-Provision (Wycofywanie inicjowania)
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Opcja Un-Provision (Wycofywanie inicjowania) umozliwia przywrécenie domys$inych, fabrycznych wartosci ustawien konfiguracji technologii Intel AMT. Istniejq,
trzy rodzaje wycofywania inicjowania:

1 Partial Un-provision (Czes$ciowe wycofanie inicjowania) - Ta opcja powoduje przywrécenie wartosci domys$inych ustawien technologii Intel AMT, ale nie
narusza skonfigurowanych wartosci PID i PPS. Hasto interfejsu MEBx pozostaje niezmienione.

Full Un-provision (Petne wycofanie inicjowania) — Ta opcja powoduje przywrocenie wartosci domys$inych wszystkich ustawien technologii Intel AMT. Jesli
wartosci PID i PPS byly ustawione, zostang utracone. Hasto interfejsu MEBx pozostaje niezmienione.

CMOS clear (Czyszczenie pamigci CMOS) - Ta opcja wycofywania inicjowania nie jest dostepna w interfejsie MEBx. Ta opcja powoduje przywrocenie
domysinych ustawien wszystkich wartosci. Jesli wartosci PID i PPS byly ustawione, zostang utracone. Zostaje takze przywrécone domysine hasto
interfejsu MEBx (,admin”). Aby uzy¢ tej opcji, nalezy wyczysci¢ pamie¢ CMOS (ustawiajac odpowiednig zworke na plycie systemowej).

SOL/I1DE-R (Przekierowanie SOL/I1DE)
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1 Username and Password (Nazwa uzytkownika i hasto) — DISABLED** / ENABLED (Wtaczone / Wytaczone)

Ta opcja umozliwia uwierzytelnianie uzytkownika w sesji przekierowania SOL/IDER. Jesli jest uzywany protokét Kerberos, dla tej opcji nalezy ustawic
warto$¢ Disabled (Wytaczone), a uwierzytelnianie skonfigurowa¢ w protokole Kerberos. Jesli protokdt Kerberos nie jest uzywany, mozna wiaczy¢ lub
wytaczy¢ uwierzytelnianie uzytkownika w sesji przekierowania SOL/IDER.

Serial-Over-LAN (SOL) (Przekierowanie potaczenia szeregowego w sieci LAN) — DISABLED** / ENABLED (Wtaczone / Wytaczone)

Przekierowanie pofaczenia szeregowego w sieci LAN umozliwia przekierowanie wejscia i wyjscia konsoli klienta zarzadzanego przy pomocy technologii
Intel AMT do konsoli serwera zarzadzania.

IDE Redirection (IDE-R) (Przekierowanie IDE) — DISABLED** / ENABLED (Wtaczone / Wytaczone)

Przekierowanie IDE umozliwia uruchomienie klienta zarzgdzanego przy pomocy technologii Intel AMT ze zdalnego obrazu dysku w konsoli zarzadzania.

Secure Firmware Update (Bezpieczna aktualizacja oprogramowania sprzetowego)

Ta opcja umozliwia wiaczanie i wytaczanie bezpiecznych aktualizacji oprogramowania sprzetowego. Secure firmware update (Bezpieczna aktualizacja
oprogramowania sprzetowego) wymaga podania nazwy uzytkownika i hasta administratora. Jesli nazwa uzytkownika i hasto administratora nie zostang
okreslone, aktualizowanie oprogramowania sprzetowego nie bedzie mozliwe.

Witaczenie funkcji Secure firmware update (Bezpieczna aktualizacja oprogramowania sprzetowego) umozliwia aktualizowanie oprogramowania sprzetowego
przy uzyciu metody z zabezpieczeniami. Bezpieczne aktualizacje oprogramowania sprzetowego sg kierowane przez sterownik LMS.
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Set PRTC (Ustawianie wartosci PRTC)

Nalezy wprowadzi¢ warto$¢ PRTC w formacie GMT (UTC): RRRR:MM:DD:GG:MM:SS. Data musi naleze¢ do zakresu od 1-01-2004 do 4-01-2021. Ustawienie
wartosci PRTC umozliwia przechowywanie jej w stanie wytaczenia zasilania komputera (G3). Ta opcja konfiguracji jest wy$wietlana tylko wtedy, gdy wybrano
model inicjowania w trybie przedsiebiorstwa.
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Enter PRTC in GMTCUTC) format(YYYY:MM:DD:HH:MM:S5)

[ENTER]=Submit

Idle Timeout (Limit czasu bezczynnosci)

To ustawienie umozliwia zdefiniowanie limitu czasu bezczynnosci wybudzania z sieci LAN (Wake-on-LAN, Wol) dla aparatu ME. Po uptywie okreslonego limitu
czasu aparat ME przechodzi do stanu niskiego poboru energii. Ustawiony limit jest uwzgledniany tylko wtedy, gdy dla aparatu ME wybrano jedng z zasad
zasilania Wake-on-LAN (WoL). Wartos¢ nalezy wprowadzi¢ w minutach.
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Przyktad konfiguracji technologii Intel AMT w trybie DHCP

W ponizszej tabeli przedstawiono podstawowe ustawienia opcji dostepnych na stronie Intel AMT Configuration (Konfiguracja technologii Intel AMT) dla
komputera dziatajacego w trybie DHCP.

Przyktadowa konfiguracja technologii Intel AMT w trybie DHCP

Parametry konfiguracji technologii Intel AMT Wartoséci

Intel AMT Configuration (Konfiguracja technologii Intel AMT) | Wybierz i naci$nij klawisz <Enter=>.

Przyktad: IntelAMT
Host Name (Nazwa hosta) Nazwa taka sama hak nazwa komputera w systemie
operacyjnym.

Ustaw nastepujace wartosci parametréw:

TCP/IP 1 Witacz opcje Network interface (Interfejs sieciowy)
1 Witacz opcje DHCP Mode (Tryb DHCP)
1 Ustaw nazwe domeny (np. amt.intel.com)




Tryb Intel AMT 2.6
Small Business (Tryb malej firmy)

Provision Model (Model inicjowania)

Wiacz przekierowanie SOL
Wiacz przekierowanie IDE-R

SOL/IDE-R (Przekierowanie SOL/1DE)

Remote FW Update (Zdalna aktualizacja oprogramowania

sprzetowego) Enabled (Wtaczone)

Zapisz ustawienia i zamknij interfejs MEBx, a nastepnie uruchom komputer i poczekaj na zgtoszenie systemu operacyjnego Microsoft® Windows®.

Przyktad konfiguracji technologii Intel AMT w trybie statycznym

W ponizszej tabeli przedstawiono podstawowe ustawienia opcji dostepnych na stronie Intel AMT Configuration (Konfiguracja technologii Intel AMT) dla
komputera dziatajacego w trybie statycznym. Komputer dziatajacy w trybie statycznym wymaga dwéch adreséw MAC (adresu MAC GBE i adresu MAC
zarzadzania). Je$li adres MAC zarzadzania jest niedostepny, komputer z technologig Intel AMT nie moze dziata¢ w trybie statycznym.

Przyktadowa konfiguracja technologii Intel AMT w trybie statycznym

Parametry konfiguracji technologii Intel AMT Wartosci
Intel AMT Configuration (Konfiguracja technologii Intel AMT) Wybierz i naci$nij klawisz <Enter>.
Host Name (Nazwa hosta) Przykfad: IntelAMT.

Ustaw nastepujace wartosci parametrow:

Wiacz opcje Network interface (Interfejs
sieciowy).

Wytacz opcje DHCP Mode (Tryb DHCP).
Ustaw adres IP (np. 192.168.0.15).
Ustaw maske podsieci (np. 255.255.255.0).
Adres bramy domyslinej jest opcjonalny.
Adres preferowanego serwera DNS jest
opcjonalny.

Adres alternatywnego serwera DNS jest
opcjonalny.

Ustaw nazwe domeny (np. amt.intel.com).

TCP/IP

Tryb Intel AMT 2.6
Small Business (Tryb matej firmy)

Provision Model (Model inicjowania)

Wtacz przekierowanie SOL.
Wiacz przekierowanie IDE-R.

SOL/IDE-R (Przekierowanie SOL/I1DE)

Remote FW Update (Zdalna aktualizacja oprogramowania

sprzetowego) Enabled (Witaczone).

Zapisz ustawienia i zamknij interfejs MEBx, a nastepnie uruchom komputer i poczekaj na zgtoszenie systemu operacyjnego Microsoft® Windows®.

Ustawienia domyslne interfejsu MEBx

W ponizszej tabeli przedstawiono wartosci domysine wszystkich ustawien konfiguracji interfejsu Intel® Management Engine BIOS Extension (MEBX).

Password (Hasto) admin
Ustawienia domys$lne konfiguracji platformy aparatu Intel ME
Intel ME Platform State Control (Kontrola stanu platformy aparatu Enabled (Wtaczone) *

Intel ME) Disabled (Wytaczone)
Intel ME Firmware Local Update (Lokalna aktualizacja Enabled (Witaczone)
oprogramowania sprzetowego aparatu ME) Disabled (Wytaczone) *

Intel ME Features Control (Sterowanie funkcjami aparatu Intel ME)

None (Brak)
Manageability Feature Selection (Wybieranie funkcji zarzadzania)  Intel AMT *
ASF

Intel ME Power Control (Sterowanie zasilaniem aparatu Intel ME)
Tryb mobilny: WL w stanie SO *
. Tryb mobilny: WL w stanie SO, S3/AC
Staggtci' L':"éE gui'; hHO"Sig)S'eep States (Aparat Intel ME wtaczony w Tryb mobilny: Wt w stanie SO, S3/AC, S4-5/AC
P Tryb mobilny: Wt w stanie SO;ME WoL w stanie S3/AC
Tryb mobilny: Wk w stanie SO; ME WolL w stanie S3/AC, S4-5/AC
Ustawienia domysine konfiguracji technologii Intel AMT

Host Name (Nazwa hosta)

TCP/IP
Disable Network Interface? (Czy wytaczy¢ interfejs sieciowy?) N (Nie)
DHCP Enabled. Disable? (Tryb DHCP wiaczony. Czy wytaczy¢?) N (Nie)
Domain Name (Nazwa domeny) brak warto$ci2

Provisioning Server (Serwer inicjowania)
Provisioning Server Address (Adres serwera inicjowania) 0.0.0.0



Port Number (0-65535) (Numer portu) 0
Provision Model (Model inicjowania)

AMT 2.6 N (Nie)
Set PID and PPS (Ustaw PID i PPS) **
Set PID and PPS (Ustaw PID i PPS) ** Format PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD

Un-Provision (Wycofywanie inicjowania)§

SOL/I1DE-R (Przekierowanie SOL/1DE)

Disabled (Wytaczone)
Enabled (Wtaczone) *

Serial Over LAN (Przekierowanie potaczenia szeregowego w sieci  Disabled (Wytaczone)
LAN) Enabled (Wtaczone) *

Disabled (Wytaczone)
Enabled (Wtaczone) *

Username & Password (Nazwa uzytkownika i hasto)

IDE Redirection (Przekierowanie IDE)

Secure Firmware Update (Bezpieczna aktualizacja Disabled (Wytaczone)
oprogramowania sprzetowego) Enabled (Witaczone) *
Set PRTC (Ustawianie wartos$ci PRTC) brak wartosci

Idle Timeout (Limit czasu bezczynnosci)
Timeout Value (0x0-OXFFFF) (Wartos¢ limitu czasu) 1

*Ustawienie domysine

**Moze spowodowaé czesciowe wycofanie inicjowania technologii Intel AMT

1 Ustawienie kontroli stanu technologii Intel ME nalezy zmienia¢ tylko w celu usuwania probleméw z aparatem Management Engine (ME).
2 W trybie przedsigbiorstwa ustuga DHCP automatycznie wczytuje nazwe domeny.

3 Opcja wycofania inicjowana jest dostepna tylko na komputerach, ktére zostaly zainicjowane.

Powrdt do spisu tresci
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Wprowadzenie do technologii Intel® Active Management

Zarzadzanie systemem Dell™ — podrecznik administratora

Technologia Intel® Active Management Technology (Intel AMT lub iAMT®) jest technologia aktywnego zarzadzania, ufatwiajacq organizacjom zarzadzanie
komputerami podtaczonymi do sieci. Zarzadzanie systemami informatycznymi oferuje nastepujace funkcje:

1 Wykrywanie komputerdw w sieci niezaleznie od tego, czy sg wtaczone. Technologia Intel AMT uzyskuje dostep do komputera, korzystajac z informacji
przechowywanych w jego pamieci nieulotnej. Dostep do komputera jest mozliwy nawet wtedy, kiedy w komputerze jest wytaczone zasilanie (tzw.
dostep bez oprogramowania systemowego — out-of-band, OOB).

Zdalne naprawianie komputeréw nawet po awarii systemu operacyjnego. W przypadku awarii oprogramowania lub systemu operacyjnego technologia
Intel AMT umozliwia uzyskanie dostepu do komputera w celu podjecia naprawy. Administratorzy IT moga takze w prosty sposéb wykrywac problemy z
komputerami dzieki takim funkcjom technologii Intel AMT jak rejestrowanie i alertowanie bez oprogramowania systemowego.

Ochrona sieci przed zagrozeniami z zewnatrz dzieki tatwym aktualizacjom oprogramowania i zabezpieczen antywirusowych na wszystkich komputerach
W sieci.

Obstuga oprogramowania

Kilku niezaleznych dostawcéw oprogramowania (independent software vendor, ISV) oferuje pakiety oprogramowania obstugujace funkcje technologii Intel
AMT. Dzieki temu administratorzy IT majg do dyspozycji wiele opcji zdalnego zarzadzania komputerami podtaczonymi do sieci w organizacji.

Funkcje i zalety

Intel AMT

Funkcje Zalety

Dostep bez oprogramowania systemowego
(00B)

Zdalne rozwigzywanie problemoéw i
przywracanie

Umozliwia zdalne zarzadzanie platformami niezaleznie od stanu zasilania i systemu operacyjnego

W znacznym stopniu eliminuje konieczno$¢ osobistego dogladania komputeréw, zwigkszajgc wydajno$é pracy

Alerty zapobiegawcze Skracajg przestoje i minimalizujg czas potrzebny na naprawe
Zdalne $ledzenie zasobdw sprzetowych i Zautomatyzowane $ledzenie zasobdw odbywa sie sprawniej i jest dokfadniejsze niz wykonywanie tych czynnc
oprogramowania obnizy¢ koszty ewidencjonowania zasobow

Zautomatyzowane $ledzenie zasobéw odbywa sie sprawniej i jest dokfadniejsze niz wykonywanie tych czynnc

Pamigc nieulotna innych firm obnizy¢ koszty ewidencjonowania zasobow

Interfejs Interfejs aparatu zarzadzania Intel® Management Engine BIOS Extension (MEBX) jest opcjonalnym modutem pamieci ROM, udostepnianym firmie Dell
przez firme Intel, wchodzacym w sktad systeméw BIOS firmy Dell. Interfejs MEBx zostat dostosowany do komputeréw firmy Dell.

Powrét do spisu tresci
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Przekierowywanie komunikacji szeregowej i IDE

Zarzadzanie systemem Dell™ — podrecznik administratora

Technologia Intel® AMT umozliwia przekierowanie komunikacji szeregowej i IDE z klienta zarzadzanego do konsoli zarzadzania niezaleznie od tego, czy klient
zarzadzany jest uruchomiony i zasilany. Komputer kliencki musi jedynie obstugiwac technologie Intel AMT oraz mie¢ potaczenie ze zrédtem zasilania i z sieciq.
Technologia Intel AMT obstuguje przekierowanie komunikacji szeregowej w sieci LAN (Serial Over LAN, SOL — przekierowanie tekstu i klawiatury) oraz IDE
Redirection (IDER, przekierowanie CD-ROM) w sieci TCP/IP.

Omowienie przekierowania komunikacji szeregowej w sieci LAN (SOL)

Komunikacja szeregowa w sieci LAN (Serial Over LAN, SOL) umozliwia emulacje komunikacji przez port szeregowy za pos$rednictwem standardowego
potaczenia sieciowego. Komunikacja SOL moze by¢ uzywana z wigekszoscig aplikacji do zarzadzania, ktére zazwyczaj wymagajq potaczenia przez lokalny port
szeregowy.

Kiedy za pomoca biblioteki przekierowania Intel AMT zostaje ustanowiona aktywna sesja SOL migdzy klientem obstugujgacym technologie Intel AMT a konsolg
zarzadzania, ruch przez port szeregowy na kliencie jest przekierowywany do potaczenia z siecig LAN i udostepniany w konsoli zarzadzania. Podobnie, konsola
zarzadzania moze przesyfa¢ dane za posrednictwem sieci LAN, ktdre beda odbierane tak, jakby zostaly odebrane przez port szeregowy na kliencie.

Omowienie przekierowania IDE

Przekierowanie IDE (IDER) umozliwia emulacje napedu CD IDE, napedu dyskietek starszego typu albo napedu LS-120 za posrednictwem standardowego
potaczenia sieciowego. Przekierowanie IDER umozliwia operatorowi komputera zarzgdzajacego podtaczenie za posrednictwem sieci jednego z lokalnych
napeddw w tym komputerze do klienta zarzadzanego. Po ustanowieniu sesji IDER klient zarzadzany moze korzystac z urzadzenia zdalnego tak, jakby byto
podtaczone bezposrednio do jednego z kanatdw IDE w komputerze klienckim. Rozwigzanie to bywa przydatne do wykonywania zdalnego rozruchu komputera,
ktérego nie mozna uruchomic¢ w inny sposdb. Przekierowanie IDER nie obstuguje formatu dyskéw DVD.

Przekierowania IDER mozna na przyktad uzy¢ do uruchomienia komputera klienckiego, ktérego system operacyjny zostat uszkodzony. W tym celu nalezy
najpierw zatadowac prawidiowy dysk startowy do napedu w konsoli zarzadzania. Konsola zarzadzania otworzy sesje TCP z przekierowaniem IDER i przekaze
odpowiedni argument do napedu. Technologia Intel AMT zarejestruje urzadzenie jako wirtualny naped IDE na komputerze klienckim, niezaleznie od tego, czy
klient jest uruchomiony i zasilany. Przekierowania SOL i IDER mogg by¢ uzywane jednoczes$nie, poniewaz moze zaistnie¢ koniecznos$¢ skonfigurowania w
systemie BIOS na komputerze klienckim opcji uruchamiania systemu z wirtualnego napedu IDE.

Powrot do spisu tresci
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Omoéwienie instalowania i konfigurowania technologii Intel® AMT

Zarzgdzanie systemem Dell™ - podrecznik administratora

@ Pojecia
@ Stany instalacji i konfiguracji

Pojecia

Ponizej zamieszczono liste wszystkich istotnych pojec¢ dotyczacych instalowania i konfigurowania technologii Intel® AMT:

Instalacja i konfiguracja - Proces wprowadzania do komputera zarzadzanego za pomoca technologii Intel AMT nazw uzytkownikdw, haset i
parametréw sieci umozliwiajacych zdalne zarzadzanie komputerem.

Inicjowanie - Procedura tworzenia petnej konfiguracji technologii Intel AMT.

Ustuga konfiguracyjna - Aplikacja innego producenta wykonujaca inicjowanie technologii Intel AMT dla trybu operacyjnego przedsigbiorstwa.
Interfejs sieci Web dla technologii Intel AMT - Interfejs oparty na przegladarce sieci Web, umozliwiajacy dostep do niektérych funkcji zdalnego
zarzadzania komputerem.

Tryby operacyjne - Technologie Intel® AMT mozna skonfigurowac w trybie przedsiebiorstwa (dla duzych organizacji) lub w trybie matych i $rednich
firm (SMB). Te tryby sa takze nazywane modelami inicjowania. Zainicjowanie trybu przedsiebiorstwa wymaga uzycia ustugi konfiguracyjnej. Tryb SMB
nie wymaga specjalnej infrastruktury i moze zostac¢ skonfigurowany recznie, za posrednictwem interfejsu aparatu zarzadzania Intel ME BIOS Extension
(MEBX).

Tryb przedsigbiorstwa - Po zainstalowaniu technologii Intel AMT w trybie przedsiebiorstwa mozna zainicjowac konfiguracje jej funkcji. Kiedy wszystkie
wymagane sktadniki sieci beda dostepne, wystarczy podtaczy¢ komputer do zrédta zasilania i do sieci, a technologia Intel AMT automatycznie zainicjuje
wiasng konfiguracje. Ten proces jest wykonywany przez ustuge konfiguracyjng (aplikacje innego producenta). Po ukonczeniu tego procesu technologia
Intel AMT bedzie gotowa do zdalnego zarzadzania. Proces konfiguracji trwa zwykle nie wiecej niz kilka sekund. Po zainstalowaniu i skonfigurowaniu
technologii Intel AMT mozna dostosowac jej konfiguracje do potrzeb Srodowiska biznesowego w organizacji.

Tryb SMB - Po zainstalowaniu technologii Intel AMT w trybie SMB (w trybie malych i $rednich firm) nie ma potrzeby inicjowania konfiguracji komputera za
posrednictwem sieci. Komputer jest konfigurowany recznie i wspdipracuje z interfejsem sieci Web technologii Intel AMT.

Aby mozna byto uzywac technologii Intel AMT w komputerze, nalezy jg skonfigurowac. Instalator technologii Intel AMT przygotowuje komputer do
odpowiedniego trybu technologii Intel AMT i uaktywnia taczno$¢ sieciowa. Proces instalacji jest zwykle wykonywany tylko raz w catym okresie uzytkowania
danego komputera. Kiedy technologia Intel AMT jest wtaczona, oprogramowanie do zarzadzania moze ja wykrywac za posrednictwem sieci.

Stany instalacji i konfiguracji

Istniejq trzy mozliwe stany instalacji i konfiguracji komputera przystosowanego do obstugi technologii Intel AMT:

Fabryczny stan domys$iny - Stan przed zainicjowaniem konfiguracji, w ktérym poswiadczenia zabezpieczen nie zostaly ustanowione, a aplikacje do
zarzadzania nie moga jeszcze korzystac z funkcji technologii Intel AMT. W fabrycznym stanie domys$inym ustawienia technologii Intel AMT majg warto$ci
zdefiniowane przez producenta.

Stan instalacji wstepnej - Stan, w ktérym technologia Intel AMT zostata czeéciowo skonfigurowana przez wprowadzenie nastepujacych informacji o
tacznosci sieciowej i zabezpieczeniach protokotu TLS (Transport Layer Security): wstepnego hasta administratora, hasta inicjowania (provisioning
passphrase, PPS), oraz identyfikatora inicjowania (provisioning identifier, PID). Po ukonczeniu instalowania technologii Intel AMT mozna przekazac¢ do
niej ustawienia konfiguracyjne trybu przedsigbiorstwa z ustugi konfiguracyjnej.

Stan zainicjowania - Stan w petni skonfigurowany, w ktérym dla aparatu zarzadzania (Intel Management Engine, ME) skonfigurowano opcje zasilania,
a dla technologii Intel AMT skonfigurowano ustawienia zabezpieczen, certyfikaty oraz ustawienia uaktywniajace funkcje technologii Intel AMT. W petni
skonfigurowana technologia Intel AMT moze komunikowac sie z aplikacjami do zarzadzania.

Metody wykonywania procedury inicjowania

Aby aplikacje do zarzadzania mogly korzystac z funkcji technologii Intel AMT, komputer musi zosta¢ uprzednio skonfigurowany. Istniejg nastepujace dwie
metody wykonywania procedury inicjowania, rozpoczynajac od prostszej:

Ustuga konfiguracyjna - Ustuga konfiguracyjna umozliwia wykonanie procedury inicjowania za pomocg graficznego interfejsu uzytkownika na
serwerze. Ta metoda wymaga tylko jednorazowego dostepu do komputera przystosowanego do obstugi technologii Intel AMT. Pola hasta inicjowania
(PPS) i identyfikatora inicjowania (PID) sg wypetiane za pomoca pliku utworzonego przez ustuge konfiguracyjna i zapisanego na nosniku USB.
Interfejs MEBx - Administrator IT moze recznie skonfigurowac ustawienia interfejsu Management Engine BIOS Extension (MEBXx) na kazdym
komputerze przystosowanym do obstugi technologii Intel AMT. Pola hasta inicjowania (PPS) i identyfikatora inicjowania (PID) sa wypetniane przez
wpisanie w interfejsie MEBx dwdch kluczy alfanumerycznych (32-znakowego i 8-znakowego), utworzonych przez ustuge konfiguracyjna.

Powrét do spisu tresci
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Inicjowanie: wykonywanie procedury instalowania i konfigurowania

Zarzadzanie systemem Dell™ — podrecznik administratora

@ Inicjowanie komputera za pomoca ustugi konfiguracyjnej

@ Inicjowanie komputera za pomoca interfejsu MEBx

Aby aplikacje do zarzadzania mogly korzystac z funkcji technologii Intel® AMT, komputer musi zosta¢ uprzednio skonfigurowany. Istnieja nastepujace dwie
metody wykonywania procedury inicjowania, rozpoczynajgc od prostszej:

1 Ustuga konfiguracyjna - Ustuga konfiguracyjna umozliwia wykonanie procedury inicjowania za pomocg graficznego interfejsu uzytkownika na
serwerze. Ta metoda wymaga tylko jednorazowego dostepu do komputera przystosowanego do obstugi technologii Intel AMT. Pola hasta inicjowania
(PPS) i identyfikatora inicjowania (PID) sg wypetiane za pomoca pliku utworzonego przez ustuge konfiguracyjna i zapisanego na urzadzeniu pamigci
masowej USB.

Interfejs MEBx - Administrator IT moze recznie skonfigurowac ustawienia interfejsu Management Engine BIOS Extension (MEBXx) na kazdym
komputerze przystosowanym do obstugi technologii Intel AMT. Pola hasta inicjowania (PPS) i identyfikatora inicjowania (PID) sga wypetiane przez
wpisanie w interfejsie MEBx dwoch kluczy alfanumerycznych (32-znakowego i 8-znakowego), utworzonych przez ustuge konfiguracyjng.

Inicjowanie komputera za pomoca ustugi konfiguracyjnej

Korzystanie z urzadzenia pamieci masowej USB

W tej sekcji przedstawiono sposéb instalowania i konfigurowania technologii Intel® AMT za pomoca urzadzenia pamieci masowej USB. Za pomocg napedu USB
mozna lokalnie skonfigurowac hasto oraz identyfikator inicjowania (PID) i hasto inicjowania (PPS). Ta procedura nosi takze nazwe inicjowania za pomocg napedu
USB. Inicjowanie za pomocg napedu USB umozliwia reczne konfigurowanie komputerdw przy jednoczesnym wyeliminowaniu typowych problemoéw
powstajacych przy recznym wpisywaniu danych.

Inicjowanie za pomocg napedu USB jest mozliwe tylko wtedy, gdy w interfejsie MEBx jest ustawione hasto domysine, ,admin”. Jesli to hasto zostato zmienione,
nalezy przywroéci¢ hasto domys$ine przez wyczyszczenie pamieci CMOS. Aby uzyskac instrukcje wykonywania tej procedury, zobacz ,Konfiguracja systemu” w
Podreczniku uzytkownika uzywanego komputera.

Ponizej przedstawiono typowa procedure instalowania i konfigurowania za pomocga urzadzenia pamieci masowej USB. Aby zapoznac sie ze szczego6towymi
instrukcjami uzywania programu Altiris® Dell™ Client Manager (DCM), zobacz Konfigurowanie technologii Intel AMT za pomoca aplikacji Dell Client
Management.

1. Technik-informatyk wktada naped USB do komputera z konsolg zarzadzania.
2. Technik pobiera lokalne rekordy instalacji i konfiguracji z serwera instalacji i konfiguracji (SCS) za pomoca konsoli.
3. Serwer SCS wykonuje nastepujace operacje:
o Generuje odpowiednie hasto, identyfikator PID i hasto PPS
n Zapisuje te informacje w bazie danych serwera SCS
n Zwraca te informacje do konsoli zarzadzania
4. Konsola zarzadzania zapisuje hasto, identyfikator PID i hasto PPS w pliku setup.bin na napedzie USB.
5. Technik wyjmuje naped USB z komputera i przechodzi do nowych komputeréw obstugujacych technologie Intel AMT. Technik wykonuje nastepujace
czynnosci:
o W razie potrzeby rozpakowuje i podtacza komputery
o Wkiada naped USB do komputera
o Wiacza komputer
6. System BIOS komputera wykrywa naped USB.
o Jedli naped USB zostanie wykryty, system BIOS wyszukuje plik setup.bin na poczatku napedu. Nastepuje przejscie do kroku 7.
o Jesli system BIOS nie odnajdzie napedu USB lub pliku setup.bin, komputer zostaje uruchomiony ponownie. Wszystkie pozostate kroki zostaja
pominiete.
7. System BIOS komputera wys$wietla komunikat informujacy, ze zostanie wykonana automatyczna instalacja i konfiguracja.
o Pierwszy dostepny rekord w pliku setup.bin jest wczytywany do pamigci. Zostajg wykonane nastepujace operacje:
n Sprawdzenie rekordu nagtéwka pliku
n Odszukanie nastepnego rekordu
n Jesli nastepny rekord zostanie znaleziony, uniewaznienie biezacego rekordu (zapobiegajace jego ponownemu uzyciu)
o W bloku parametréw interfejsu MEBx zostaje umieszczony adres pamieci rekordu.
O Zostaje wywofany interfejs MEBX.
8. Interfejs MEBx przetwarza rekord.
9. Interfejs MEBx wy$wietla na ekranie komunikat o ukonczeniu operacji.
10. Technik wytacza komputer. Od tej chwili komputer jest skonfigurowany w trybie przedsiebiorstwa i moze zostac przekazany uzytkownikom.
11. W przypadku koniecznosci skonfigurowania wiecej niz jednego komputera nalezy powtdrzy¢ krok 5.

Wiecej informacji na temat instalowania i konfigurowania za pomocg napedu USB moze udzieli¢ dostawca konsoli zarzadzania.

Wymagania dotyczace urzadzenia pamieci masowej USB
Urzadzenie pamieci masowej USB musi spetnia¢ nastepujace wymagania, aby mozna go byto uzyé¢ do zainstalowania i skonfigurowania technologii Intel AMT:

Pojemnos¢ co najmniej 16 MB.

Naped sformatowany w systemie plikow FAT16.

Rozmiar sektora rowny 1 KB.

Naped USB nie jest urzadzeniem startowym.

Plik setup.bin musi by¢ pierwszym plikiem zapisanym na napedzie USB. Naped USB nie moze zawierac zadnych innych plikéw (w tym plikéw ukrytych,
usunigtych ani innych).

Konfigurowanie technologii Intel AMT za pomoca aplikacji Dell Client
Management

Domyslnie dostarczanym pakietem konsoli jest aplikacja Dell™ Client Management (DCM). W tej sekcji przedstawiono procedure instalowania i konfigurowania
technologii Intel® AMT za pomocg pakietu DCM. Jak wspomniano wyzej w tym dokumencie, niezalezni producenci oprogramowania oferujg szereg innych
pakietow.
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Przed przystapieniem do wykonywania tej procedury komputer musi zosta¢ skonfigurowany na serwerze DNS i by¢ widoczny dla tego serwera. Wymagane
jest takze urzadzenie pamieci masowej USB, ktore musi spemia¢ warunki wymienione w poprzedniej sekcji.

Oprogramowanie do zarzgdzania z samej swojej natury nie zawsze dziata dynamicznie lub w czasie rzeczywistym. Niekiedy moze by¢ konieczne powtdrzenie
Zzadanej operacji, takiej jak ponowne uruchomienie komputera, aby operacja zostata wykonana.

Instalowanie i konfigurowanie za pomoca urzadzenia pamieci masowej USB

1. Sformatuj urzadzenie pamieci masowej USB w systemie plikdw FAT16 i bez przypisywania etykiety woluminu.
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4. Kliknij znak plus (+), aby rozwina¢ sekcje Intel AMT Getting Started (Rozpoczynanie pracy z technologig Intel AMT).
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5. Kliknij znak plus (+), aby rozwing¢ sekcje Section 1. Provisioning (Sekcja 1. Inicjowanie).
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6. Kliknij znak plus (+), aby rozwing¢ sekcje Basic Provisioning (without TLS) (Inicjowanie podstawowe — bez TLS).
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7. Wybierz pozycje Step 1. Configure DNS (Krok 1. Konfigurowanie ustugi DNS).

Serwer powiadamiania z zainstalowanym
jako ,ProvisionServer”.
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o i v T [ =

one

rozwigzaniem do zarzadzania w trybie bez oprogramowania systemowego musi by¢ zarejestrowany w ustudze DNS

8. Kliknij przycisk Test na ekranie DNS Configuration (Konfiguracja ustugi DNS), aby sprawdzi¢, czy w ustudze DNS istnieje wpis ,ProvisionServer” i czy ten

wpis wskazuje wlasciwy serwer instalacji i konfiguracji (SCS).



localiAkiris

= 5 BT
B8 &

| Home View Manage Tools Reports Configure Help >

Lol
S 3 Outof Bana Managenent
6 £ alert Standard Format Gatting Startad
& [ Collections:
& [ Configuration
5 E3 Intel AMT Gethng Started
B [ Section 5, Proviskring
15 [J Basi Provsioning (without TLS})
@[St 1. Configure DA
51 $tep 2 Descover Capablities:
1 53e0 3. vaew Intel T AMT Cagabée Computers
@] 510 4 Create Frofie
@) Sten 5 Generate Secunty Keys
@) S:=p 6. Comfigure Automatc Frofie Assgrments
@) S3ep 7. Moritor Provisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatie searity (1LS)
B ) Section 2. INteI® AMT Tasks
& [ Reports
& O3 Tass

DNS Cnnfiguration

Intal® AMT davice sabup and requiras of 3 Domamn Name System

uires the p
(DNS) Server. The DNS must have information for two entities:
+ The computer running Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be registered within DNS

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel@
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl) SCS Server.

Resolved *ProvisionServer® IP:

Resolved Intel® SCS IP:

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it rees on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The INtel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Joia i e oo

6 & wteret

Zostanie wys$wietlony adres IP serwera inicjowania i serwera Intel SCS.

kv bot SRR IS

G@ -5

D ) akkis Consche 65
1 altiris console

| Home View Manage Tools Reports Configure Help >

L5,
B wmfm“mwx
@ £ alert Standard Format Getting Started
@ [ Colections
& 2 Configuration
S B3 Il 447 Gatong Started
2 D section &, Provisguning
= [ Basic Provisioning (without TLS}
B/ S2ep 1. Configure DHS
S Step 2. Descaver Capablites
1 5280 3. view Intel @ AMT Cagabie Comouters
@ 5wp 4 Crente Profie
@) Step 5 Generste Security Keys
@] S3=p 6. Configure Automanc Frofie Assgrments
@) Seep 7. Monitor Frovisioning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Braie Security (TL5)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

DNS Cunﬁguration

Intald® AMT davice setup and © requiras the p

(DNS) Server. The DNS must have information for two entities:
» The computer nunning Intel® SCS Server must be registered in the DNS
= A configured, operational Intel® AMT device must be registered within DNS

of a Domam Name System

Inteld 5CS

The MNotification Server with Out of Band Management Solution installad (with Intald
SCS Sarver is running on this computer) must be registared in the DNS as "ProvisianServer”.
Thig must be dene in each DNS Domain, When it sends it *Hello® message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the ONS will alternate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tast]

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS 1P: 192.168.20.10

Intek® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal® AMT devices must be configured to have the same FQDN 3s the host 0S. This stems
from the fact the Intel® AMT device is not 3 secure DNS client and it raies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

when the host 05 is down, the Intel® AMT device requests DNS registration of i
«confiqurad FQDN from the DHCP {option 81). This works only if the DNS and DHCP are

] o - T [0

9. Wybierz pozycje Step 2. Discovery Capabilities (Krok 2. Funkcje wykrywania).

=
=

=
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Lulis
S 3 Out of Bang Managament
6 £ alert Standard Format Gatting Startad
& [ Colections:
@ [ Configuraton
S B3 InelT AT Geterg Started
B O section 1. Provisining
= [ Basic Provisioning) (without TLS}
B Step 1. Configure DS
i Step 2 Ducaver Copablitics
1B 53e0 3. vaew Intel @ AMT Cagabée Computers
@) 51 4 Creats Profie
@) St 5 Generate Security Keys
@) S:=p 6. Comfigure Automatc Frofie Assgrments
@) S3ep 7. Moritor Provisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatie searity (1LS)
i [) Section 2. Intel® AMT Tasks
& [ Reports
& O3 Tasis

Favorites
S (& My Favarites
B alteis Consale Home:

DNS Configuration

Intal® AMT davice satup al
(DNS) Sarver. The DNS muet have information fof two anhhes

+ The computer running Intel® SCS Server must be registered in the DNS

+ A configured, operational Intel® AMT device must be ragistered within DNS

of 3 Domain Name System

Inteds SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uges the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServes” entry and that it
resclves to the correct Intal® SCS Server,

et

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Bore.

10. Sprawdz, czy dla tej opcji jest wybrane ustawienie Enabled (Wtaczone). Jesli jest wybrane ustawienie Disabled (Wytaczone), kliknij pole wyboru obok
opcji Disabled (Wytaczone), a nastepnie kliknij przycisk Apply (Zastosuj).

A )~ T IEYE

G -7

5% P Z)biis Consce 6.5
<1 altiris console

F-:::,u.
| 8-

Home View Manage Tools Reports Configure Help >
Nl
dawtefmmﬂmt

Out of Band Discovery

- 1

et s Format Gatting Strtee
i gc il e :l ¥ Enable (currently enabled)
; gfm started e Sk Rl dhient
- g »
2 [ Sectie 1. Provising [Description:  Detects Out of Band capabilty of cllent system
& [ Basic Previsioning (wishout TLS) |
Al St=p 1 Configurs OIS ' Backage name: Out of Band Discovery Package
5 simp 2 Discaver Capablbes Program name: [Gut of Band Discovery Program |
I 5tep 3. view Intel & ANT Capaie Computers | | =
@) 5ten 4. Creste Profie ¥ Enable verbose Reporting of Status Events
:Il i‘::c““"'s’“““"‘”’ | T AN 32-bit Windaws XP Computars, All 84-bit Windows Vista 7
CanionE i Computsrs, All 32-bit Windows Vista Computsrs ...
4@l S2ep 7. Moritor Frovisioring Process : e
@) 5vep 5 Moritr Profle Assgrments Package Multicast: [ Disable download via multicast
B [ Enable security (T1LS) {
() Secton 2. Intel® ANT Tasks !
& [ Reports © Manual ¥ Run once Asap
& [ Tasks # gcheduled I” Schedule: No schedule has been defined
& Only run at scheduled tme
£ Run a5 soon 25 possible after the scheduled time
¥ User Can Run
I™ Notify user wihen the task is available
™ Wam before running
e | [CFpply ] [Gancel| 1) The Agent installabion task has been saved successfully
= (@ My Favortes
1 Altirs Congole Home
Bare. [ 1~ T JE

11. Wybierz pozycje Step 3. View Intel AMT Capable Computers (Krok 3. Wyswietlanie komputerédw obstugujacych technologie Intel AMT).
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<1 altiris console

itiris o trvpro local © TRVBROUASmInistrator

Home View Hanage Tools Reports Configure Help >
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S B3 Out of Gans Management
6 £ alert Standard Format Gatting Startad
& [ Colections:
@ [ Configuraton

Out of Band Discovery

| W gnable (currently enabled)

| Hame: Out of Band Discovery
B2 Inste 91 et Saried -ﬁx' tion:  Detects Out of Band of client |
= O Sacton 1. Provisanng rption: capability system. |
& [ Basic Previsioning (without TLS}
@] %ten 1 Configurs D1 | Package name: Out of Band Discovery Package
- Srep 2 Discover Capablites | Program name: [out of Band Discovery Program = |
131 step 3. Verw Inbel @ AMT Copabie Compubers | =
@) 50 4 Create Prosia I Enable Verbese Reporting of Status Events
@) Sten 5 Geverate Sacunty Heps | i S
| i All 32-bit Windows XP Computers, All 64-bit Windows Vista
@) Stz 6. Configure = | Applies to Computars, All 32-bit Windows Vista Computsrs ... 7
@) S3ep 7. Moritor Provisioning Process
@) Sten 5 Moriter Profle Assgrments | Package Multicast: I Disaple download via multicast
@ [ Enaie Security (TLS) |
i () Section 2. Intei AMT Tasks | Scheduling Options
& [ Reports © Manual  Run once Asap
& ] Tasks & gcheduled I Schedule: No schedule has been defined
® only run at scheduled tme
 Rum a5 soon as possible after the schaduled time
¥ User Can Run
I™ Notify user when the task is available
™ Wam before running
rem— = Cancel | ) The Agent installation task has been saved successfully
S (@ My Favorites
B alteis Consale Home:
pons. [ e - T ET e

Na liscie beda wy$wietlone wszystkie komputery w sieci, ktére sa wyposazone w technologie Intel AMT.

localihki

O Drmrae

SF A %) akkis Conscle 6.5
<1 altiris conscle:

= 3 outof Banc Management
B £ Alert Standard Format Getting Started
& [ Colections
& [ Configraton
S B3 Trely ANT Gatong Started
= O section &, Proviskning
= [ Basic Provisioning (wiout TLS)
@ St=p 1 Configurs D0
& Smp 2 Dwscover Capablities
1B 5280 3. view Tntel @ AMT Cagabie Computers
@) Step & Creste Profie
@) =0 5 Geeate Secunty Meys
@l %m0 & Configure Automanc Profie Assgnments
@) 5ep 7. Morutor Provisioning Process
@ 5% 5 Monitor Frofle Assgments
B [ Bnaivie Security (TL5)
& () Section 2. Intel® AMT Tasks
& [ Reporss
& [ Tasks

Favorites. >
= (@ My Favantes
B altets Console Have

All Intel® AMT Capable Computers
| &l computers in this collection are Intel® AMT cagable.
| mst Updatec:  6/27/2007 11:03:11 AM

%) This collection has no memb

Dore.

Tonos =

12. Wybierz pozycje Step 4. Create Profile (Krok 4. Tworzenie profilu).
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Home View Hanage Tools
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S B Cut of Band Management
6 £ alert Standard Format Gatting Startad
2 Colections.
1 Configraton
£3 IntelT AVT Gateng Started
B O Section 1. Proviskeing
= [ Basic Provsionng (wishout TLS)
@ Step 1 Configurs B0
& Step - Dicover Copoblitics
11 | 5300 3. View Intel @ AMT Cagable Computers
@) Step 4 Creats Profie
@) St 5 Geerate Security Keys
@) Step & Configure Automatc Profle Assgnments
@) 5360 7. Moritor Provisoring Process
R} 5tep 5. Monitor Profle Assigreents
@ [ Enabie seauity (TLS)
B [ Sectior 2. Intel® AMT Tasks
& [ Reports
# 01 Tasis

R

I}

Reports  Configure  Help >

Favorites =
S (@ My Favorites
B alteis Consale Home:

All Intel® AMT Capable Computers
All comnputess in this collection sre Intel® AMT capable.
Last Updated:  /27/2007 11103121 AM

) This collection has no members,

o ol - T Roow =
13. KIliknij znak plus (+), aby doda¢ nowy profil.

! i =l81x|
G- ool x | o

U6 7)akiis Conecle 6.5
<1 altiris console 0

| Q-5 - e Q- 7
2 |

Home View HManage Tools Reports Configure Help >

L.l%.
S £ Outof sand Management
B 53 Alert Standard Focat Gatting Started

& [ Colectons
& [ Configuraton
S B3 InielT AT Gateng Started
B O Section &, Provisning
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
& $tep 2 Descover Capablities
Q1 step 3. view Intel T ANT Cagabie Comouters
4T S3ep 4, Create Profie
@) Sieo 5 Gevenate Secunty Heps
) Step & Configure Automatc Profie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
@ [ Bnadie Sacusity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis
Favorites b

2 (& My Faverites
B alris Console Home:

L Wk

Manage Profiles

Done.

14. Na karcie General (Ogoélne) administrator moze zmieni¢ nazwe, opis i hasto profilu. Administrator ustawia standardowe hasto dla utatwienia przysztych

T [Fwes =

operacji zarzadzania. Zaznacz przycisk opcji Manual (Reczne okreslanie hasta) i wprowadz nowe hasto.



| General [ Metwork | TLs [ AcL [ Power Pelicy |

General Administrator Credentials
Profile nama: defauit_2 Ugar nama:
Profila description: Intel® AMT 2.0 password:
Default profile 2] @ Random creation

r 5
| Manual:

Kerberos

Max clock tolerance: 5 minutes

assword sesssasERERENSRRROY

snsnsavEvaRIRERRES

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Inkernat v

15. Opcje dostepne na karcie Network (Sie¢) umozliwiajg wiaczenie wysytania odpowiedzi ping, sieci VLAN, interfejsu WebGUI oraz przekierowania

potaczenia szeregowego i przekierowania IDE. Jesli technologia Intel AMT jest konfigurowana recznie, wszystkie te ustawienia sg takze dostepne w
interfejsie MEBX.

| General [network | TLs | AcL [ Power Palicy |

General

¥ Enable ping response
vLAN

™ Use vLAN

Enabled Interfaces
™ web ut

¥ Serial over LAN
¥ IDE redirection

[Eokis| Ecuncel s

hktp: [l akirizhox.trvpro doc st [OOBSCIE B ProfieDly, aspxTactionmadd D Irkernet P

16. Na karcie TLS (zabezpieczenia warstwy transportu, Transport Layer Security) mozna wiaczy¢ protokét TLS (zabezpieczenia warstwy transportu,
Transport Layer Security). Jesli protokot TLS zostanie wiaczony, nalezy takze podac kilka innych informacji, takich jak nazwa serwera urzedu certyfikacji
(CA), nazwa pospolita urzedu certyfikacji oraz szablon certyfikatu.

| General [ metwork [TLS | ACL | Power Palicy |

ns
I Use TLS

confiure the Profile Certificates

kv o I

I
[Enterprise =]

[Etokes| [Ecwneel

Iheto: flakirishas trvprodocallltine JOOBSCREdk ProfieDl], oo actionmadd i Inkernet oA

17. Karta ACL (Lista kontroli dostepu) umozliwia wy$wietlanie uzytkownikdw skojarzonych z danym profilem, dodawanie nowych uzytkownikdow i
definiowanie ich uprawnien.



| General [ werwork | TLS [ acL | Power Policy |

View and Configure the Profile ACL

hip: [{akirichos.trpeo Jocallltre [OORSCIEkProfielly. ason?sctionmsdd ' Trteret :

18. Opcje konfiguracyjne na karcie Power Policy (Zasady zasilania) umozliwiajg wybranie stanéw uspienia dla technologii Intel AMT oraz ustawienie

wartoéci Idle Timeout (Limit czasu bezczynnosci). Dla uzyskania optymalnej wydajnosci zalecane jest ustawienie dla opcji limitu czasu bezczynnosci
wartosci 1.

| General [network [ TLS [ AcL [ Power Peiicy |

Configure the Profile Power Policy

Intals
Intel® AMT is always ON {S0-S5)

Idle timeout;
|0 minutes

hitp: lakirishox. rvprodocallitie | OORSCE Bk ProfieDily, st actionmadd _0 Inkernet 4

19. Wybierz pozycje Step 5. Generate Security Keys (Krok 5. Generowanie kluczy zabezpieczen).
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o ol - T Roow =

20. Kliknij ikone ze strzatkg skierowang na zewnatrz, aby uzy¢ polecenia Export Security Keys to USB Key (Eksportuj klucze zabezpieczen do napedu
USB).

idmz] 2| K [ s
&8 Gamecomnes il B8 8 e e
<1 altiris console 0 . - O Ier—

Home View HManage Tools Reports Configure Help >

D=

4|5 5 s o

S £ Cut of 5and Managament o+ B E
28 et sendrd Pt Ga g Sirted Manage Security Keys
® [ Collections
& [ Configuration

ANTT GaTeng Started
2 O Secton 1, Provisioning
= [ Basic Provisioning (wishout TLS)
@) Steo 1 Configure DI
£ Simp 3 Discaver Capsbltes
1D 5tep 3. view Intel @ AMT Cogabée Comouters
AT Siep 4. Creats Profie
] Saep 5. Ganerate Security Keys
@) Step & Configure Automatc Profie Assgnments
@) Step T Monitor Frovisonng Process
&) Step §. Moritor Profle Assigrents
& [ Enatée Secunity (TLS)
& ) Section 2. INtI® AMT Tasks
& [ Reports
& OO Tasis

Favorites. x

= (& My Favorites I Filkar by PID: I Filtar by PPS:

B alteis Consale Home

o o - Roo% =

21. Zaznacz przycisk opcji Generate keys before export (Generuj klucze przed eksportowaniem).



Export Security Keys to USB Key

£ only selected
(" Generate keys before export:

: 5

Gen rity Keys

rater ISU
ot Engine P ord

Iadmm

Niew Intels Management Engine Password

EEIII?J!

Number of s W5

Factory Default Intel@ 1

Export Result

Ganamata file,

craate an cad USE key file, i figure settings and

L Dowrload USE kay e Place demnlosded fia to 2 Storage Device.

Avaiable: No data exported yet close |

bt fskirisbor.trvpro.Joc sl ltns O0BSC SecurikyMEBSettingsPage. a5 G Internet )

22. Wopisz liczbe kluczy do wygenerowania (odpowiednio do liczby komputeréw, ktére bedg inicjowane). Wartoscig domysing jest 50.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@® Management Engine Password

Intel® ME Password: Iadmln

MNew Intebs Management Englne Password

= Managerant

Intel® ME Password: Dell123!

oo |

‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet =7

23. Hastem domys$inym aparatu Intel ME jest admin. Skonfiguruj nowe hasto aparatu Intel ME dla uzywanego $rodowiska.

£ ity
* {Generate keys befors export:

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password
Intel® ME Password: admin

koay or o

ed Fom

MNew Intebs Management Englne Password

Intel® ME Password: Deli1231

oo |

‘bt fakiishos rprobocal Mbrs (O0BSC/Sec it MER:SettingsP age. aspoc g Intemet =7




24. Kliknij przycisk Generate (Generuj). Kiedy klucze zostang utworzone, po lewej stronie przycisku Generate (Generuj) zostanie wysSwietlone facze.

 [Generata keys bafore export

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

Managemaent

MNew Intekd Management Engine Password
T frarm T

Intel@ ME Password: Deli1231

Export Result
ad USE kay file, fin a, and than
sy fila. Place do e
Avaidable: No data exported yet Close i
hitp: [ akrishore trvpeo Jocallltris [ OOBSC/SecurityMEB: SettingsP age. aspic |G Intemet |

25. W16z uprzednio sformatowany naped USB do ztacza USB w serwerze inicjowania.
26. Kiliknij tacze Download USB key file (Pobierz plik kluczy do napedu USB), aby skopiowac plik setup.bin do napedu USB. Plik nalezy zapisa¢ w napedzie

USB. Naped USB zostanie rozpoznany domysinie.

Jesli w przysztosci bedq potrzebne dodatkowe klucze, nalezy ponownie sformatowac¢ naped USB przed zapisaniem na nim pliku setup.bin.

¥ [Generate keys before export:
Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

MNew Inted® Management Engine Password
Th ar e ol from o the Management

8 key or typed in manually ko

nging

Intel® ME Password: Dell123!

Export Result

.. P

o, SRS o |

ity ki isbor.trvpec.bocal ks [OOBSCHSecurity MER SettingsPage. aspic g Internet |

a. Kiliknij przycisk Save (Zapisz) w oknie File Download (Pobieranie pliku).

I.lgrwmwmlhhﬂmuﬁ\diuwnuﬁuww
Hame: sstup.bin

Typsc Unkriown File Typs, 25.5KE
From:  akirisber brvpeo,Jocal

£ swve | oo ]|

ﬂ hhatm you computer. If you do not tust the sowsce, donct find a
= peogiam to open this fle or save this e What's the ikT

b. Sprawdz, czy w polu Save in: (Zapisz w:) wybrano naped USB. Kliknij przycisk Save (Zapisz).



aveds 21
Save i [~ Femovable Dk E 3 ]
E:| Save
= Carcel
@

o+ Dourload Conglete

‘sebup,bin from stirishor. trvpeo.Jocal

Downioaded: 25,58 n | s
Downiosd ba: Eijsetup.bin
Trarsferrate:  25.5KBfSec

I [Elose this dhalog bow when downkoad complotes

T e | |

Plik setup.bin bedzie widoczny w oknie Eksploratora Windows.

N =10l

Bl Edt Mew Fyworkes Took  Heb n

a - (F | D search () Feiders | (G-

Aekress [ 51, = 8=

Narms = Sa | Type | Date Mocified | atributes |

File and Folder Tasks ¥ Hsetup.bin 26KB  BIN File B2 TLLLZAM A
Other Places £
Details &=

Removable Disk ()
Fremaovable Gizk

Fily System: FAT

27. Zamknij okno Eksploratora Windows i okno Export Security Keys to USB Key (Eksportuj klucze zabezpieczen do napedu USB) i powrd¢ do programu
Altiris Console.

28. Witdz naped USB do komputera i wiacz komputer. Naped USB zostanie rozpoznany i pojawi sie nastepujacy komunikat:
Continue with Auto Provisioning (YN (Czy kontynuowa¢ automatyczne inicjowani e? (Tak/ N e))

29. Nacis$nij klawisz <y>.

Intel(R) Management Engine BIOS Extension
Copyright(C) ZB@83-8Y Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)




30. Press any key to continue with system boot... (Naci$nij dowolny klawisz, aby kontynuowac rozruch systemu...)

Intel(R) Management Engine BIOS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension
Copyright(C) Z8A3-87 Intel Corporation. All Rights Reserved.

Found USB Rey for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful

31. Po ukonczeniu operacji wytacz komputer i powrd¢ do serwera zarzadzania.
32. Wybierz pozycje Step 6. Configure Automatic Profile Assignments (Krok 6. Konfigurowanie automatycznych przypisan profili).

/7 Altiris Console 6.5 - Windows Internet Explorer

G-

e brvowe boc Ak ris|Corole Dl . acptCorsobeuidem S 80BLG6T-250b-4Z8d-61
?) Akvis Conscle 6.5 | |
SIS e I
Home View Manage Tools Reports Configure Help >

e = ol B T a1 |
Manage Security Keys

PID |PPS |Factory Defoult Password |New Password

Favorites

I~ Filter by =10t

Done b ) Interret A - o

33. Sprawdz, czy dla tej opcji jest wybrane ustawienie Enabled (Wtaczone). Z listy rozwijanej Intel AMT 2.0+ wybierz utworzony wczes$niej profil.
Skonfiguruj pozostate ustawienia $rodowiska.



5% 4P Z)iis Conscle 6.5
<1 altiris console
Home View Hanage Tools Reports Configure
TR F—
= B out of Sang Management
G B alert Standard Format Gatting Started
& [ Colections.
@ [ Configuration
= £ IntelT AT Gateng Started
= O Section &, Proviskeing
& [ Basic Srovisioning (vihout TLS)
@) St 1 Configurs D15
& Stmp 2 Discaver Copablities
B 530 3. view Intel @ AMT Cagabie Computers
AT i 4, Create Frofie
G Sten 5. Generate Secunty Keys
) Si=p £ Configure

witirinbone, frepeo Jocal ©
Help >

TRVSEOVRIminlstator

Resource Synchronization

¥ Enable (currently enabled)

w profiie assignmants Wil be created sutamatically for 2l systemns that scs in unprovizionsd state snd have
mur Qualified Domnain Kame (FQON) found in the Rotification Server database besed on the sysbem LUID,

T Intel® AMT 1.0 to profile: ldefault,j v|
W Intal® AMT 2.0+ to profile: im

Server

Intekd SCS and

@] Ssep 7 Mcritor Frovisiorang Process
@ 5% 5 Moritor Frofle Assigwents
& [ Enabie security (TLS)
# () Secton 2. Intel® AN Tasks
& [ Reporss
& [ Tasks

T~ Remaove de Intel® AMT frem

W Enable Schedule: |Dady V|
At 2010 AM evary 1 daye, starting Saturday, Janusry 01, 2005

Sarver

Last sy st
Current status: Inactive
Last Synchronized: 6/27/2007 2:10:11 &AM
| Tetal Devices: o
Assigned resources:
Craated resources:

oo

Cleaned resources:

Faverites
= (@ My Favortes
B At Console Home

Bore.

(I B - T

JE ]

34. Wybierz pozycje Step 7. Monitor Provisioning Process (Krok 7. Monitorowanie procesu inicjowania).

E 2 %) akkis Conscle 6.5

| }jlx' Lve Sasrch P :
|l - - e - ek -

-8

) |
(= e | w[ofmmt
M et oo P e i Slar et Resource Synchronization
& [ Colectons © = & skt
& [ Configraton || ¥ Enable (curently enabled)
= B3 Intel® AMT Geteng Started |
B 3 section & Provisanng tiew rofie assipnments wil be created automatically for al systams that are in unprovisioned state and have
& [ Bask Provisonng (without TLS) Fully ied i (FQON) found in the Notification Server database based on the system UUID.
W] Sazp L. Configure DS rmum AMT 1.0 to profile: [default_3 =]
& Sep 2 Discaver Capablies m
e  Intel® AMT 2.0+ to profile:  [default_3 =
4T Simp 4 Create Profie
af S 5. Geveate Security Keys Tntelg SCS and
: ::fmﬁw L3 ™ Remove d Intel® AMT from Server datab
tep 7. Monitor Provisoning Process
@) 580 5. Moriter Frodle Assgreents ¥ Enabie scheme: -l Dady |
B [ Ensdi ty (TL5) At 2:10 AM every 1 days, starting Saturday, January 01, 2005
G ) Section . Intel® AMT Tacks | ot
& [ Reporss | Lasx
& O Tasis Current status: Inactive
Last Synchronized: 6/27/2007 2:10:11 AM
Total Davices: (]
Assigned resources: 0
Created resources: ]
Cleaned resources: o
Favorites . B
2 [ My Favarites Apply I Cancel
B alris Console Home:
Bore. B i - T s =

Na liscie sa wy$wietlane komputery, do ktérych zastosowano wygenerowane klucze. Dla poszczegélnych komputeréw sa wyswietlane kolejne wartosci stanu:
od Unprovisioned (Niezacinicjowany) przez In provisioning (W trakcie inicjowania) az po Provisioned (Zainicjowany) po ukonczeniu procesu.
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WS DAk Consde 65 Il F2 -6 - & - teege - ook - ™
<1 altiris console 0 ‘
Home View Hanage Teols Reports Configure Help =
LS o - e S
S 29 Cut of Band Maagament el lEEERRNI . E
& B3 dlertStanard Forat Gt Startad Intel® AMT Systems
& [ Colections.
@ [ Configuration
oI AT Gathng Startedt
B D Section 1, Provisining
= [ Basic Provsioning (wishout TLS)
@] 8300 1 Comfigure B
8. Seep 2 Oiscaver Capablies
Q1 Step 3. Vew Inbel T AMT Cogabie Compubers

G Sten 5. Genenate Secunty Keys
@) Step & Configure Automatc Profle Assgnments
) | S2ep 7. Monitor Provisring Process
&) Step 5. Moriter Profle Assigrments
@ ) Enabie Securisy (1L5)
B [ Section 2. Intel® AMT Tasks

& [ Reports
@ [ Tasks
Fis = B, [neeisioning =] [ Records) [a0 =
-
:.:;ﬂ:’ﬁi\mm CoLter [asmus | e ) Cfem  [sizmizo0s tzionioo am
= @ my .
5 Altris Consaie Home [ Grder by: [uuio x| direstion: [ 4scanding =1
o o - T [Fwooee -

35. Wybierz pozycje Step 8. Monitor Profile Assignments (Krok 8. Monitorowanie przypisan profili).

<1 altiris console 0
Home View HManage Tools Reports Configure Help >

T — CHlEs LD EESBNX |
* ? Alert Standard Format Gattng Started Intel® A“T Svstems
& ] Colections
& [0 Confipuration

= B3 Intel® AMT Gettng Started
2 [ Section 1. Provisioring
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI

G S0 5. Generate Secunty Hers
) Step & Configure Automatc Profie Assgnments
)] Step 7. Manitor Provissning Process
@) Step 5. Moniter Frofle Assigreents
B [ Enaia Senuity (TLS)
G ) Section . Intel® AMT Tacks

& [ Reports
& O Tasis
C oms [Veria =] C8,... [necvsioning =1 [ Records: [a =
-
E.:;:’mem [ % profie. [samauit 3 | e oo [5rz7rz008 tzionice am
= @My e
BB altris Console Home [ order by [uuie =] direction:  [2scanding =1

bond T BN e

Na liscie sa wy$wietlane komputery, dla ktérych przypisano profile. Poszczegdlne komputery sg identyfikowane warto$ciami w kolumnach FQDN (W petni

kwalifikowana nazwa domeny), UUID (Unikatowy identyfikator uniwersalny) i Profile Name (Nazwa profilu).



@__ y= trvonaJocaliikis 7 " 6 =]l flove e po-

G4 4 Z)arisConscle 6.5 I I SRR
altiris conscle tilslboi Eripeo Jocal S TRVBRID B B8]

Home View Hanage Tools Reports Configure Help >

S

Tol+Zmn]x |

Profile Assignments

igure Automatic Profle Assgnments
oritor Provisoning Process
“oniter Profle Assgrments

Favorites.

I &y uuto: [ I &y raon: | I ey proki

2 (& My Favorites

BB alteis Consale Home I Orer by: fuuic =] direction:  [Azcending x| [ eyapou

& wtemet [Fow »

Zainicjowane komputery s wyswietlane w folderze Collections (Kolekcje) na ekranie All configured Intel AMT computers (Wszystkie skonfigurowane
komputery z technologig Intel AMT).

net Explorer

- [& trvpro.localjAlinis | Jpe——

S D %) aniis Consde 6.5 | |
altiris console
Home View Manage Tools Reports Configure Help

T A RS EBO
All Configured Intel® AMT Computers

All computars in this collaction are configurad Intel® AMT computars.
Last Updated: 2007 11157114 AM

J

Favorites =

Done T T Eamene (%o -

Inicjowanie komputera za pomocaq interfejsu MEBx

Technologie Intel® AMT mozna skonfigurowa¢ w trybie przedsiebiorstwa albo w trybie matych i $rednich firm (SMB). Te tryby bywaja takze nazywane modelami
inicjowania. Oba tryby obstuguja dynamiczne i statyczne konfiguracje adreséw IP.

Uzywanie dynamicznych adreséw IP (DHCP) wymaga, aby nazwa hosta komputera z technologig Intel AMT byta taka sama jak nazwa tego komputera w
systemie operacyjnym. Nalezy takze skonfigurowac¢ ustuge DHCP w systemie operacyjnym i w ustawieniach technologii Intel AMT.

Jesli sa uzywane statyczne adresy IP, adres IP komputera z technologig Intel AMT musi by¢ inny niz adres IP systemu operacyjnego. Ponadto, nazwa hosta
komputera z technologiq Intel AMT musi by¢ inna niz nazwa hosta skonfigurowana w systemie operacyjnym.

1 Tryb przedsiebiorstwa - Ten tryb jest przewidziany dla duzych organizacji. Tryb przedsiebiorstwa uzywa zaawansowanych rozwigzan sieciowych i
obstuguje protokét TLS (zabezpieczenia warstwy transportu, Transport Layer Security), ktdry wymaga uzycia ustugi konfiguracyjnej. Tryb
przedsiebiorstwa umozliwia administratorom bezpieczne konfigurowanie zarzadzania zdalnego za pomoca technologii Intel AMT. W dostarczonym przed
producenta komputerze firmy Dell™ jest domy$lnie ustawiony tryb przedsiebiorstwa. Tryb mozna zmieni¢ podczas instalowania i konfigurowania
systemu.

Tryb matych i §rednich firm (SMB) - Tryb uproszczony, ktdry nie obstuguje protokotu TLS i moze zostac skonfigurowany bez uzycia specjalnej aplikacji.
Tryb SMB jest przewidziany dla klientéw, ktérzy nie uzywajg konsoli zarzadzania oferowanych przez niezaleznych dostawcéw oprogramowania
(independent software vendor, 1SV) ani nie posiadajq infrastruktury sieciowej i zabezpieczen wymaganych do uzywania potaczen szyfrowanych
protokotu TLS. W trybie SMB instalowanie i konfigurowanie technologii Intel AMT jest wykonywane recznie za pomocg interfejsu MEBx (Intel ME BIOS



Extension). Ten tryb jest najtatwiejszy do zaimplementowania, poniewaz nie wymaga specjalnej infrastruktury, ale jednoczesnie jest mniej bezpieczny,
poniewaz nie zapewnia szyfrowania ruchu sieciowego.

Podczas konfigurowania technologii Intel AMT sg okreslane wszystkie ustawienia nieobjete procedurg instalacji technologii Intel AMT, na przykfad
przekierowanie SOL i IDE.

W okresie uzytkowania komputera ustawienia wprowadzane w fazie konfiguracji moga by¢ wielokrotnie zmieniane. Zmiany tych ustawien mozna wprowadzac
bezposrednio na komputerze lokalnym albo za pomoca konsoli zarzadzania.

Metody inicjowania trybu przedsiebiorstwa

Istniejg dwie metody inicjowania komputera w trybie przedsiebiorstwa:

1 Metoda tradycyjna
1 Metoda IT TLS-PSK

Metoda tradycyjna

Aby uzy¢ protokotu zabezpieczen TLS, nalezy zainstalowac i skonfigurowac technologie Intel AMT metodg tradycyjna w sieci izolowanej, oddzielonej od sieci
korporacyjnej. Serwer instalacji i konfiguracji (SCS) wymaga osobnego potaczenia sieciowego z urzedem certyfikacji (jednostka wystawiajaca certyfikaty
cyfrowe) w celu skonfigurowania protokotu TLS.

Producent dostarcza komputery w fabrycznym stanie domysinym, gotowe do skonfigurowania i zainicjowania technologii Intel AMT. Na tych komputerach
nalezy najpierw wykonac instalacje technologii Intel AMT, aby wprowadzi¢ komputer w odpowiedni stan. Nastepnie mozna skonfigurowac¢ komputer recznie lub
podtaczy¢ go do sieci i skonfigurowac technologie Intel AMT w trybie przedsiebiorstwa za pomocg serwera SCS.

Metoda IT TLS-PSK

Instalacja i konfiguracja technologii Intel AMT metoda IT TLS-PSK jest zwykle wykonywana przez dziat IT organizacji. Uzycie tej metody wymaga spetienia
nastepujacych wymagan:

1 Serwer instalacji i konfiguracji
1 Infrastruktura sieciowa i zabezpieczenia

Komputery obstugujace technologie Intel AMT w fabrycznym stanie domys$inym sa przekazywane do dziatu IT, ktory dokonuje instalacji i konfiguracji technologii
Intel AMT. Dziat IT organizacji moze wprowadzi¢ informacje konfiguracyjne przy uzyciu dowolnej metody. Po wykonaniu tej operacji komputery sg cze $ciowo
skonfigurowane w trybie przedsiebiorstwa. Serwer SCS musi nastepnie wygenerowac zestawy identyfikatoréw inicjowania (PID) i haset inicjowania (PPS).

Konfiguracja technologii Intel AMT musi zosta¢ wykonana za posrednictwem sieci. Ruch sieciowy moze by¢ szyfrowany za pomoca protokotu klucza wstepnego
TLS (TLS-PSK). Po potaczeniu z serwerem SCS komputer jest konfigurowany w trybie przedsiebiorstwa.

Tryb przedsiebiorstwa

Interfejs Intel® Management Engine BIOS Extension (MEBXx) jest opcjonalnym modutem pamigci ROM, udostepnianym firmie Dell™ przez firme Intel,
wchodzacym w skfad systemu BIOS. Interfejs MEBx zostat dostosowany do komputeréw firmy Dell.

Tryb przedsiebiorstwa (przeznaczony dla duzych organizacji) wymaga uzycia serwera instalacji i konfiguracji (SCS). Serwer SCS uruchamia specjalng aplikacje
sieciowaq, ktora instaluje i konfiguruje technologie Intel AMT na komputerze. Serwer SCS jest takze nazywany serwerem inicjowania (w interfejsie MEBX).
Serwer SCS jest zwykle dostarczany przez niezaleznych dostawcéw oprogramowania (ISV) i wchodzi w sktad konsoli zarzgdzania. Dodatkowych informaciji na
ten temat udzieli dostawca konsoli zarzadzania.

Aby skonfigurowa¢ komputer w trybie przedsiebiorstwa nalezy wtaczyc¢ tryb przedsiebiorstwa w aparacie zarzadzania (ME) i skonfigurowac obstuge trybu
przedsigbiorstwa w technologii Intel AMT. Aby zapoznac sie z instrukcjami, zobacz Konfigurowanie aparatu ME: Wtaczanie trybu przedsiebiorstwa w aparacie
zarzadzania (ME) i Konfigurowanie technologii AMT: Wtaczanie trybu przedsiebiorstwa technologii Intel AMT.

Konfigurowanie aparatu ME: Wlaczanie trybu przedsiebiorstwa w aparacie
zarzadzania (ME)

Aby skonfigurowac aparat Intel ME na platformie docelowej, nalezy wykonac¢ nastepujace czynnosci:
1. Wiacz komputer. Podczas rozruchu komputera, po wys$wietleniu logo firmy Dell, naci$nij klawisze <Ctrl><p>, aby przej$¢ do interfejsu MEBXx.
2. Wpisz hasto ,admin” w polu Intel ME Password (Hasto aparatu Intel ME). Naci$nij klawisz <Enter>. W hastach sg rozrézniane wielkie i mate litery.

Przed wprowadzeniem jakichkolwiek zmian ustawien opcji w interfejsie MEBx nalezy zmieni¢ hasto.



Intel (R) Management Engine BIDS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ENTER1=Submit

3. Wybierz opcje Change Intel ME Password (Zmiana hasta aparatu Intel ME). Naci$nij klawisz <Enter>. Dwukrotnie wpisz nowe hasto.
Nowe hasto musi zawiera¢ nastepujace elementy:

1 Osiem znakdéw

1 Jedna wielka litera
1 Jedna mata litera
1

1

Liczba
Znak specjalny (inny niz alfanumeryczny), na przyktad !, $, lub ; ale nie dwukropek, cudzystéw ani przecinek.

Znak podkre$lenia ( _) i znak spacji s dozwolone w hasle, ale NIE wptywajg na jego ztozonosé.

Zmiana hasta powoduje ustanowienie wiasnos$ci technologii Intel AMT. Komputer przechodzi z domysInego stanu fabrycznego do stanu instalacji.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [1i1=3elect [ENTER1=Access

4. Wybierz opcje Intel ME Configuration (Konfiguracja aparatu Intel ME). Naci$nij klawisz <Enter>.

Opcja ME Platform Configuration (Konfiguracja platformy aparatu ME) umozliwia skonfigurowanie funkcji aparatu ME, takich jak opcje zasilania,
aktualizacje oprogramowania sprzetowego itd.



Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[T41=Select [ENTERI1=Access

[ESCI=Exit

5. Zostanie wyswietlony nastepujacy komunikat:
Systemresets after configuration changes. (Y/N). (Po zmianie konfiguracji system zostanie zresetowany. Czy kontynuowac? (Tak/Ne).)

Naci$nij klawisz <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000

Copyright(C) 2003-066 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=Select [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

6. Nastepnie nalezy wprowadzi¢ ustawienie opcji Intel ME State Control (Kontrola stanu aparatu Intel ME). Domys$inym ustawieniem tej opcji jest Enabled
(Wtaczone). Nie nalezy wybiera¢ ustawienia Disabled (Wytaczone). W celu wytaczenia technologii Intel AMT nalezy dla opcji Manageability Feature

Selection (Wybieranie funkcji zarzadzania) wybrac ustawienie None (Brak).



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.

[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Wybierz opcje Intel ME Firmware Local Update (Lokalna aktualizacja oprogramowania sprzetowego aparatu ME). Naci$nij klawisz <Enter>.
8. Wybierz ustawienie Always Open (Zawsze otwarte). Naci$nij klawisz <Enter>. Domys$Inym ustawieniem tej opcji jest Disabled (Wytaczone).

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Wybierz opcje Intel ME Features Control (Sterowanie funkcjami aparatu Intel ME). Nacisnij klawisz <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. Nastepnie nalezy wprowadzi¢ ustawienie opcji Manageability Feature Selection (Wybieranie funkcji zarzadzania). Ta opcja umozliwia ustawienie trybu
zarzadzania platformy. Ustawieniem domys$inym jest Intel AMT.

Wybranie ustawienia None (Brak) powoduje wytaczenie wszystkich funkcji zarzadzania zdalnego.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ i L]

Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t4]1=8elect [ENTER1=Access

[#] Intel(R) AMT
[ 1 ASF

11. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Wybierz opcje Intel ME Power Control (Sterowanie zasilaniem aparatu Intel ME). Naci$nij klawisz <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ !

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

13. Nastepnie nalezy wprowadzi¢ ustawienie opcji Intel ME ON in Host Sleep States (Aparat Intel ME wiaczony w stanach u$pienia hosta). Domys$inym
ustawieniem tej opcji jest Mobile: ON in SO (Tryb mobilny: Wt w stanie SO0).



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Wybierz opcje Return to Previous Menu (Powroét do poprzedniego menu). Naci$nij klawisz <Enter>.
15. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Zamknij ekran konfiguracji interfejsu MEBXx i zapisz konfiguracje aparatu ME. Komputer wys$wietli komunikat I ntel ME Confi guration Conpl ete
(Konfiguracja aparatu Intel ME zostata zakonczona) i zostanie uruchomiony ponownie. Po ukonczeniu konfigurowania aparatu ME mozna skonfigurowac
ustawienia technologii Intel AMT. Aby uzyskac instrukcje na ten temat, zobacz Konfigurowanie technologii Intel AMT: Witaczanie trybu przedsiebiorstwa

technologii Intel AMT.

Konfigurowanie technologii Intel AMT: Wiaczanie trybu przedsiebiorstwa
technologii Intel AMT

Aby skonfigurowac technologie Intel AMT na platformie docelowej, nalezy wykona¢ nastepujace czynnosci:

1. Wiacz komputer. Podczas rozruchu komputera, po wyswietleniu logo firmy Dell, naci$nij klawisze <Ctrl><p>, aby przej$¢ do interfejsu MEBXx.
2. Zostanie wySwietlony monit o podanie hasta. Wpisz nowe hasto technologii Intel ME.
3. Wybierz opcje Intel AMT Configuration (Konfiguracja technologii Intel AMT). Naci$nij klawisz <Enter>.
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Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Wybierz opcje Host Name (Nazwa hosta). Naci$nij klawisz <Enter>. Wpisz unikatowg nazwe tego komputera z technologig Intel AMT. Naci$nij klawisz
<Enter>.

Nazwa hosta nie moze zawiera¢ znakdw spacji. Nalezy sie takze upewni¢, ze w sieci nie ma innego komputera o takiej samej nazwie hosta. Nazwa hosta
mozna uzywac zamiast adreséw IP we wszystkich aplikacjach wymagajacych podania adresu IP.
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[

1

TCP/IP

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

5. Wybierz opcje TCP/IP. Naci$nij klawisz <Enter>.
Zostanie wyswietlony nastepujacy komunikat:
1 Disable Network Interface: (Y/N) (Czy wyiaczyc interfejs sieciow? (Tak/Ne))
Naci$nij klawisz <n>.

Jesli sie¢ jest wytgczona, funkcje zarzadzania zdalnego AMT bedg niedostepne i nie ma potrzeby ustawiania opcji protokotu TCP/IP. Ta opcja dziata jak
przetacznik. Przy kolejnej zmianie ustawienia zostanie wy$wietlony analogiczny komunikat.
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[

Copyright (C)

Host Name

TCP/IP

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [t41=3elect

Disable Network Interface:

All Rights Reserved.
1

[ENTERI1=Access

(Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([Tryb DHCP witaczony] Czy wytaczy¢ tryb DHCP (Tak/ N e))

Naci$nij klawisz <n>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000

Copyright(C) 2003-06 Intel Corporation.
[
Host Name
TCP/IP
Provisioning Server
Provision Model
Set FPID and PPS
Un-Provision
SOL/IDE-R
Secure Firmware Update

[ESCI=Exit [T41=3elect

[DHCP Enabled]

Disable DHCP: (Y/N)

1 Domai n Nane (Nazwa doneny)

Wpisz nazwe domeny w tym polu.

All Rights Reserved.
1

[ENTER 1=Access
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[ 1

Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

6. Wybierz z menu opcje Provision Server (Serwer inicjowania). Naciénij klawisz <Enter>.
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Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [1i1=3elect [ENTER1=Access

7. Wpisz adres IP serwera inicjowania w wyswietlonym polu i naciénij klawisz <Enter=>.
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Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Provisioning server address

[ESC1=Exit [ENTER1=Submit

ﬁ UWAGA: Ustawieniem domys$inym jest 0.0.0.0. To ustawienie dziata prawidtowo tylko wtedy, gdy na serwerze DNS istnieje wpis umozliwiajacy
rozpoznanie adresu IP serwera inicjowania IP.

8. Wopisz numer portu w polu Port number (Numer portu) i naci$nij klawisz <ENTER>.
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Host Name

TCP/ 1P

Provision Model

Set FID and PPS
Un-Provision

SOL/ 1DE-R

Secure Firmuare Update

Port number (0-65535)

[

[ESCI=Exit [ENTER1=Submit

& UWAGA: Ustawieniem domys$inym jest 0. W przypadku pozostawienia numeru portu O komputer z technologia AMT bedzie usitowat skontaktowac sie z
serwerem inicjowania, uzywajac portu 9971. Jesli serwer inicjowania nastuchuje na innym porcie, nalezy wprowadzi¢ odpowiedni numer portu w tym
polu.

Zostanie wyswietlony nastepujacy komunikat:

1 [Intel (R AMI 2.6 Mde] [Enterprise] change to Small Business: (Y/N) (Intel (R AMI 2.6 [Tryb przedsiebiorstwa] Czy znieni ¢ na tryb SMVB:
(Tak/ N e))

Naci$nij klawisz <n>.

9. Nastepnie nalezy wprowadzi¢ ustawienie opcji Set PID and PPS (Ustaw PID i PPS). Wartosci PID i PPS mozna wprowadzi¢ recznie albo za pomocq,
napedu USB po wygenerowaniu odpowiednich kodéw przez serwer SCS.

Ta opcja umozliwia wprowadzenie identyfikatora inicjowania (PID) i hasta inicjowania (PPS). Identyfikator PID skfada sie z o$miu znakdw, a hasto PPS z 32
znakdéw. Poniewaz poszczegdlne grupy czterech znakéw sg rozdzielone tacznikami, catkowita diugos¢ identyfikatora PID wynosi 9 znakdéw, a hasta PPS — 40
znakdéw. Te wartoséci muszg zostac¢ wygenerowane przez serwer SCS.
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Host Name

TCP/IP

Provisioning Server
Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update

Enter PID (e.g. ABCD-1Z234)

[ESC1=Exit [ENTER1=Submit

10. Wybierz opcje SOL/IDE-R (Przekierowanie SOL/IDE) Naci$nij klawisz <Enter>.
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TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=5elect [ENTER1=Access

11. Zostanie wysSwietlony nastepujacy komunikat, wymagajacy odpowiedzi wskazanej na ponizszej liscie:

1 Systemresets after configuration changes. Continue: (Y/N) (Po znmianie konfiguracji system zostanie zresetowany. Czy kontynuowac:
(Tak/ Ni e))

Naci$nij klawisz <y>.
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TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

[ESC1=Exit [T41=Select [ENTERI=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

1 User name & Password (Nazwa uzytkowni ka i haszo)
o Wybierz ustawienie Enabled (Wtaczone), a nastepnie nacis$nij klawisz <Enter>.

Ta opcja umozliwia dodawanie uzytkownikéw i haset za pomoca interfejsu WebGUI. Wytaczenie tej opcji powoduje, ze tylko administrator moze
uzyskiwac dostep zdalny do interfejsu MEBXx.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=Select [ENTERI1=Access

Username & Password

[ 1 DISABLED

[«] ENABLED

1 Serial Over LAN (Przekierowani e potaczenia szeregowego w sieci LAN)

Wybierz ustawienie Enabled (Wtaczone), a nastepnie nacisnij klawisz <Enter=>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Serial Over LAN

[ ] DISABLED,

[«] ENABLED

1 | DE Redirection (Przekierowanie |DE)
Wybierz ustawienie Enabled (Wtaczone), a nastepnie nacisnij klawisz <Enter>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmuare Update
Set PRTC

[ESCI=Exit [ti1=Select [ENTERI=Access

IDE Redirection
[ ] DISABLED

[=] ENABLED

12. Nastepnie nalezy wprowadzi¢ ustawienie opcji Secure Firmware Update (Bezpieczna aktualizacja oprogramowania sprzetowego). Domys$inym
ustawieniem tej opcji jest Enabled (Wiaczone).
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[ !

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision
SOL/IDE-R

Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

[ 1 DISABLED
]

[%] ENABLED

13. Pomin opcje Set PRTC (Ustaw PRTC).
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TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set FRTC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESC1=Exit [ENTER1=Submit

14. Nastepnie nalezy wprowadzi¢ ustawienie opcji Idle Timeout (Limit czasu bezczynnosci). Domys$lnym ustawieniem tej opcji jest 1. Opcja limitu czasu ma
zastosowanie tylko wtedy, gdy w kroku 13 procedury konfigurowania trybu przedsigbiorstwa aparatu ME wybrano opcje WolL (wybudzanie z sieci LAN).

To ustawienie musi zosta¢ uzyte w kroku 13,
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Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout|

Timeout Value (0-65535)

[ESCI=Exit [ENTER1=Submit

15. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.
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[ !

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Beturn to Previous Menul

[ESCI=Exit [1i1=3elect [ENTER1=Access

16. Woybierz opcje Exit (Zamknij). Naci$nij klawisz <Enter>.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

17. Zostanie wySwietlony nastepujacy komunikat:

Are you sure you want to exit? (Y/N (Czy na pewno chcesz zamkna¢ progran? (Tak/Ne))

Naci$nij klawisz <y>.
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Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

18. Nastapi ponowne uruchomienie komputera. Wytacz komputer i odtacz kabel zasilania. Komputer jest skonfigurowany i gotowy do wdrozenia.

Tryb SMB

Interfejs Intel® Management Engine BIOS Extension (MEBXx) jest opcjonalnym modutem pamigci ROM, udostepnianym firmie Dell™ przez firme Intel,
wchodzacym w skfad systemu BIOS. Interfejs MEBx zostat dostosowany do komputerdéw firmy Dell™.

Komputer firmy Dell obstuguje takze instalowanie i konfigurowanie technologii Intel AMT w trybie matych i $rednich firm (SMB). Jedynym ustawieniem, ktére nie
jest wymagane w trybie SMB, jest opcja Set PID and PPS (Ustaw PID i PPS). Ponadto, dla opcji Provision Model (Model inicjowania) nalezy wybrac¢ ustawienie
Small Business (Tryb SMB) zamiast ustawienia Enterprise (Tryb przedsiebiorstwa).

Aby skonfigurowac komputer w trybie SMB nalezy witaczy¢ tryb SMB w aparacie zarzadzania (ME) i skonfigurowac obstuge trybu SMB w technologii Intel AMT.
Aby uzyskac¢ odpowiednie instrukcje, zobacz Konfigurowanie aparatu ME: Wtgczanie trybu SMB w aparacie zarzadzania (ME) i Konfigurowanie technologii AMT:

Wtaczanie trybu SMB technologii Intel AMT.

Konfigurowanie aparatu ME: Wilaczanie trybu SMB w aparacie zarzadzania (ME)

Aby skonfigurowac aparat Intel ME na platformie docelowej, nalezy wykona¢ nastepujgce czynnosci:


file:///c:/data/systems/latd630/po/amt/deployment.htm

1. Wiacz komputer. Podczas rozruchu komputera, po wy$wietleniu logo firmy Dell, naci$nij klawisze <Ctrl><p=>, aby przej$¢ do interfejsu MEBx.
2. Wpisz hasto adnmi n w polu Intel ME Password (Hasto aparatu Intel ME). Naci$nij klawisz <Enter>.

W hastach sg rozrézniane wielkie i mate litery. Przed wprowadzeniem jakichkolwiek zmian ustawien opcji w interfejsie MEBx nalezy zmieni¢ hasto.
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[ MAIN MENU 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ENTERI=Submit

3. Wybierz opcje Change Intel ME Password (Zmiana hasta aparatu Intel ME). Naci$nij klawisz <Enter>. Dwukrotnie wpisz nowe hasto.
Nowe hasto musi zawiera¢ nastepujace elementy:

Osiem znakow

Jedna wielka litera

Jedna mata litera

Liczba

Znak specjalny (inny niz alfanumeryczny), na przyktad !, $, lub ; ale nie dwukropek, cudzystéw ani przecinek.

Znak podkreslenia ( _) i znak spacji sa dozwolone w hasle, ale NIE wpltywaja na jego ztozonosé.
Zmiana hasta powoduje ustanowienie wiasnosci technologii Intel AMT. Komputer przechodzi z domys$inego stanu fabrycznego do stanu instalacji.
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Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration

Change Intel(R) ME Password

Exit

Intel(R) ME New Password

[ESC1=Exit [ENTER1=Submit

4. Wybierz opcje Intel ME Configuration (Konfiguracja aparatu Intel ME). Naci$nij klawisz <Enter>.

Opcja ME Platform Configuration (Konfiguracja platformy aparatu ME) umozliwia skonfigurowanie funkcji aparatu ME, takich jak opcje zasilania, aktualizacje
oprogramowania sprzetowego itd.
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Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[T41=Select [ENTERI1=Access

[ESCI=Exit

5. Zostanie wyswietlony nastepujacy komunikat:
Systemresets after configuration changes. Continue: (Y/N). (Po zmi anie konfiguracji system zostanie zresetowany. Czy kontynuowac: (Tak/Ne).)
Naci$nij klawisz <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=Select [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

6. Nastepnie nalezy wprowadzi¢ ustawienie opcji Intel ME State Control (Kontrola stanu aparatu Intel ME). Domys$inym ustawieniem tej opcji jest Enabled
(Wiaczone). Nie nalezy wybiera¢ ustawienia Disabled (Wytaczone). W celu wytaczenia technologii Intel AMT nalezy dla opcji Manageability Feature

Selection (Wybieranie funkcji zarzadzania) wybra¢ ustawienie None (Brak).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Wybierz opcje Intel ME Firmware Local Update (Lokalna aktualizacja oprogramowania sprzetowego aparatu ME). Naci$nij klawisz <Enter>.
8. Wybierz opcje Disabled (Wytaczone). Nacisnij klawisz <Enter>. Domys$Inym ustawieniem tej opcji jest Disabled (Wytaczone).
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[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [ti]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Wybierz opcje Intel ME Features Control (Sterowanie funkcjami aparatu Intel ME). Naci$nij klawisz <Enter>.
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Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. Nastepnie nalezy wprowadzi¢ ustawienie opcji Manageability Feature Selection (Wybieranie funkcji zarzadzania). Ta opcja umozliwia ustawienie trybu
zarzadzania platformy. Ustawieniem domysinym jest Intel AMT. Wybranie ustawienia None (Brak) powoduje wytaczenie wszystkich funkcji zarzadzania
zdalnego.
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[ i L]

Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]1=3elect [ENTER1=Access

[ [ ] NONE]
[#] Intel(R) AMT
[ 1 ASF

11. Wybierz opcje Return to Previous Menu (Powr6t do poprzedniego menu). Nacisnij klawisz <Enter>.
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Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Wybierz opcje Intel ME Power Control (Sterowanie zasilaniem aparatu Intel ME). Naci$nij klawisz <Enter=>.
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

13. Nastepnie nalezy wprowadzi¢ ustawienie opcji Intel ME ON in Host Sleep States (Aparat Intel ME wiaczony w stanach u$pienia hosta). Domys$inym
ustawieniem tej opcji jest Mobile: ON in SO (Tryb mobilny: Wt w stanie SO0).
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Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.
15. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Zamknij ekran konfiguracji interfejsu MEBXx i zapisz konfiguracje aparatu ME. Komputer wys$wietli komunikat I ntel ME Confi guration Conpl ete
(Konfiguracja aparatu Intel ME zostata zakonczona) i zostanie uruchomiony ponownie. Po ukonczeniu konfigurowania aparatu ME mozna skonfigurowac
ustawienia technologii Intel AMT.

Konfigurowanie technologii Intel AMT: Wiaczanie trybu SMB technologii Intel AMT

Aby skonfigurowac technologie Intel AMT na platformie docelowej, nalezy wykona¢ nastepujgce czynnosci:

1. Wiacz komputer. Podczas rozruchu komputera, po wyswietleniu logo firmy Dell, nacis$nij klawisze <Ctrl><p=>, aby przejs¢ do interfejsu MEBX.
2. Zostanie wy$wietlony monit o podanie hasta. Wpisz nowe hasto technologii Intel ME.
3. Wybierz opcje Intel AMT Configuration (Konfiguracja technologii Intel AMT). Naci$nij klawisz <Enter>.
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Intel(R) ME Configuration

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Wybierz opcje Host Name (Nazwa hosta). Naciénij klawisz <Enter>.
5. Wpisz unikatowg nazwe tego komputera z technologia Intel AMT. Naci$nij klawisz <Enter>.

Nazwa hosta nie moze zawiera¢ znakéw spacji. Nalezy sie takze upewnic, ze w sieci nie ma innego komputera o takiej samej nazwie hosta. Nazwa
hosta mozna uzywac zamiast adreséw IP we wszystkich aplikacjach wymagajacych podania adresu IP.
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1

TCP/1P

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ENTER1=Submit

6. Wybierz opcje TCP/IP. Naci$nij klawisz <Enter>.
7. Zostanie wySwietlony nastepujacy komunikat, wymagajacy odpowiedzi wskazanej na ponizszej liscie:

1 Disable Network Interface: (Y/N (Czy wyiaczyc¢ interfejs sieciow: (Tak/Ne))
Naci$nij klawisz <n>.

Jesli sie€ jest wytaczona, funkcje zarzadzania zdalnego Intel AMT bedg niedostepne i nie ma potrzeby ustawiania opcji protokotu TCP/IP. Ta opcja dziata
jak przetacznik. Przy kolejnej zmianie ustawienia zostanie wyswietlony analogiczny komunikat.
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Copyright (C)

Host Name

TCP/IP

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [t41=3elect

Disable Network Interface:

All Rights Reserved.
1

[ENTERI1=Access

674/}

1 [DHCP Enabl e] Disable DHCP (Y/N) ([Tryb DHCP wtaczony] Czy wytaczyc¢ tryb DHCP (Tak/ N e))

Naci$nij klawisz <n>.
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Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ti]1=8elect

[DHCT Enabled]

Disable DHCP: (Y/N)

1 Donmai n Nane (Nazwa doneny)

Wpisz nazwe domeny w tym polu.

All Rights Reserved.
1

[ENTERI1=Access
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Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

8. Wybierz z menu opcje Provision Model (Model inicjowania). Naci$nij klawisz <Enter>.
9. Zostanie wysSwietlony nastepujacy komunikat:

Zostanie wys$wietlony nastepujacy komunikat:
1 Change to Intel AMI 1.0 Mde: (Y/N (Czy wybrac¢ tryb Intel AMI 1.0: (Tak/Ne))
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Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmuare Update

[ESCI=Exit [ti1=3elect [ENTER1=Access

[Intel(R) AMT 2.5 Model
Change to Intel(R) AMT 1.0 Mode: (Y/N)

Naci$nij klawisz <y>.
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Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

10. Pomin opcje Un-Provision (Wycofywanie inicjowania). Ta opcja umozliwia przywrdcenie fabrycznych ustawiet domysinych komputera. Aby uzyskac
wiecej informacji na temat wycofywania inicjowania, zobacz Przywracanie ustawien domysinych.

11. Wybierz opcje SOL/IDE-R (Przekierowanie SOL/IDE) Naci$nij klawisz <Enter>.
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Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

Idle Timeout

[ESC1=Exit [ti1=Select [ENTERI=ficcess

12. Zostanie wyswietlony nastepujacy komunikat, wymagajacy odpowiedzi wskazanej na ponizszej liscie:

1 Systemresets after configuration changes. Continue: (Y/N) (Po zm anie konfiguracji system zostanie zresetowany. Czy kontynuowac:
(Tak/ N e))

Naci$nij klawisz <y>.
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Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

1 User name & Password (Nazwa uzyt kowni ka i hasto)
Wybierz ustawienie Enabled (Wiaczone), a nastepnie nacisnij klawisz <Enter>.

Ta opcja umozliwia dodawanie uzytkownikdw i haset za pomocq interfejsu WebGUI. Wytaczenie tej opcji powoduje, ze tylko administrator moze
uzyskiwac dostep zdalny do interfejsu MEBXx.
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Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmuware Update
Set PRTC

Idle Timeout

[ESC1=Exit [t41=Select [ENTERI=ficcess

Username & Password

[ ] DISABLED)
[*] ENABLED

1 Serial Over LAN (Przekierowanie potaczenia szeregowego w sieci LAN)

Wybierz ustawienie Enabled (Wiaczone), a nastgpnie nacisnij klawisz <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
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Host Name
TCP/ 1P
Provision Model

Secure Firmware Update
Set PRTC
Idle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED]
[#) ENABLED

1 | DE Redirection (Przekierowanie |DE)
Wybierz ustawienie Enabled (Wiaczone), a nastepnie nacisnij klawisz <Enter>.
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Host Name

TCP/ 1P

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [1i1=3elect [ENTER1=Access

IDE Redirection

[ ] DISABLED)

[=] ENABLED

13. Nastepnie nalezy wprowadzi¢ ustawienie opcji Secure Firmware Update (Bezpieczna aktualizacja oprogramowania sprzetowego). Domys$inym
ustawieniem tej opcji jest Enabled (Wtaczone).
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Host Name

TCP/ 1P
Provision Model
Un-Provision
SOL/ IDE-R

Set PRTC

ldle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

14. Pomin opcje Set PRTC (Ustaw PRTC).
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Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set PRTC

ldle Timeout

Enter PRTC in GMTCUTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER1=Submit

15. Nastepnie nalezy wprowadzi¢ ustawienie opcji Idle Timeout (Limit czasu bezczynnosci). Domy$lnym ustawieniem tej opcji jest 1. Opcja limitu czasu ma
zastosowanie tylko wtedy, gdy w kroku 13 procedury konfigurowania trybu SMB aparatu ME wybrano opcje WoL (wybudzanie z sieci LAN).
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TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout|

Return to Previous Menu

Timeout Value (0-65535)

i

[ESCI=Exit [ENTER1=Submit

16. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.
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[ I 1

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Return to Previous Menyl

[ESCI=Exit [t41=3elect [ENTER1=Access

17. Wybierz opcje Exit (Zamknij). Naci$nij klawisz <Enter>.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

18. Zostanie wySwietlony nastepujacy komunikat:
Are you sure you want to exit? (Y/N): (Czy na pewno chcesz zamknac¢ progran? (Tak/Ne):)
Nacisnij klawisz <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

19. Nastapi ponowne uruchomienie komputera. Wytacz komputer i odtacz kabel zasilania. Komputer jest skonfigurowany i gotowy do wdrozenia.

Powrét do spisu tredci
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Rozwigzywanie problemow

Zarzadzanie systemem Dell™ — podrecznik administratora

@ Przywracanie ustawien domyséinych (wycofywanie inicjowania)

@ tadowanie oprogramowania sprzetowego

@ przekierowanie potaczenia szeregowego w sieci LAN (SOL) i przekierowanie IDE (IDE-R)

@ Komunikaty o btedach

W tej sekcji przedstawiono kilka najwazniejszych porad utatwiajacych rozwiqzywanie ewentualnych problemdéw z konfigurowaniem technologii Intel® AMT.

Przywracanie ustawien domysinych (wycofywanie inicjowania)

Przywracanie ustawienn domysinych jest takze nazywane wycofywaniem inicjowania. Na komputerze skonfigurowanym do obstugi technologii Intel AMT mozna
wycofac inicjowanie za pomocg ekranu konfiguracji Intel AMT i opcji Un-Provision (Wycofanie inicjowania).

Aby wycofa¢ inicjowanie komputera, nalezy wykona¢ nastepujace czynnosci:
1. Wybierz opcje Un-Provision (Wycofanie inicjowania), a nastepnie wybierz opcje Full Un-provision (Peine wycofanie inicjowania).

Opcja pe’mego wycofania inicjowania jest dostepna na komputerach zainicjowanych w trybie SMB. Uzycie tej opcji powoduje przywrécenie fabrycznych
ustawien domysinych wszystkich opcji konfiguracji technologii Intel AMT, ale NIE powoduje wyzerowania ustawien konfiguracji ani haset aparatu ME. Na
komputerach zainicjowanych w trybie przedsiebiorstwa sg dostepne opcje petnego i czesciowego wycofania. Czes$ciowe wycofanie inicjowania powoduje
przywrécenie fabrycznych ustawien domysinych wszystkich opcji konfiguracji technologii Intel AMT oprédcz opcji PID i PPS. Czesciowe wycofanie
inicjowania NIE powoduje wyzerowania ustawien konfiguracji ani haset aparatu ME.

Po okoto 1 minucie zostanie wy$wietlony komunikat z informacjg o wycofaniu inicjowania. Po ukonczeniu procedury wycofywania zostanie ponownie
wys$wietlony ekran konfiguracji technologii Intel AMT. Opcje Provisioning Server (Serwer inicjowania), Set PID and PPS (Ustaw PID i PPS) oraz Set
PRTC (Ustaw PRTC) beda ponownie dostepne, poniewaz komputer bedzie sie znajdowat w domysinym trybie przedsigbiorstwa.

Wybierz polecenie Return to previous menu (Powrét do poprzedniego menu).
Wybierz polecenie Exit (Zakoncz), a nastepnie naci$nij klawisz <y>. Nastgpi ponowne uruchomienie komputera.

wnN

tadowanie oprogramowania sprzetowego

Zaladowanie oprogramowania sprzetowego umozliwia uaktualnienie do nowszej wersji technologii Intel AMT. Funkcje automatycznego fadowania mozna
wytaczy¢, wybierajac ustawienie Disabled (Wytaczone) dla opcji Secure Firmware Update (Bezpieczne uaktualnianie oprogramowania sprzetowego) w
interfejsie MEBx. Oprogramowanie sprzetowe do zatadowania, jesli jest dostepne, mozna pobrac z witryny support.dell.com.

NIE MOZNA zatadowac starszej wersji oprogramowania sprzetowego hiz wersja obecnie zainstalowana ani wersji o tym samym numerze. Oprogramowanie
sprzetowe mozna pobrac z witryny support.dell.com.

Przekierowanie potaczenia szeregowego w sieci LAN (SOL) i przekierowanie IDE
(IDE-R)

Jesli nie mozna uzy¢ przekierowania IDE-R ani SOL, nalezy wykona¢ nastepujace czynnosci:

Na pierwszym ekranie rozruchu naciénij klawisze <Ctrl><p>, aby przej$¢ do ekranu interfejsu MEBx.
Zostanie wys$wietlony monit o podanie hasta. Wpisz nowe hasto technologii Intel ME.

Wybierz opcje Intel AMT Configuration (Konfiguracja technologii Intel AMT).

Naci$nij klawisz <Enter>.

Wybierz opcje Un-Provision (Wycofanie inicjowania).

Naci$nij klawisz <Enter>.

Wybierz opcje Full Unprovision (Petne wycofanie inicjowania).

Naci$nij klawisz <Enter>.

Wprowadz ustawienia opcji na ekranie Intel AMT Configuration (Konfiguracja technologii Intel AMT).

CONORONE

Komunikaty o btedach
Nie mozna przejséé do interfejsu MEBx podczas procedury POST

Interfejs MEBx wymaga, aby w gniezdzie DIMM A znajdowat sie modut pamieci. W przeciwnym razie przejscie do interfejsu MEBx jest niemozliwe, a
podczas testu POST jest wyswietlany nastepujacy komunikat.

Bad ME memory configuration (Nieprawidiowa konfiguracja pamieci aparatu ME).

ﬂ UWAGA: Gniazdo modutu pamieci DIMM A znajduje sie pod klawiaturg. Aby zapozna¢ sie z instrukcjami na temat uzyskiwania dostepu do tego
gniazda, zobacz Podrecznik uZytkownika.
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Korzystanie z interfejsu sieci Web dla technologii Intel® AMT

Zarzadzanie systemem Dell™ — podrecznik administratora

Interfejs sieci Web (WebGUI) dla technologii Intel® AMT to interfejs oparty na przegladarce sieci Web, umozliwiajacy dostep do niektérych funkcji zdalnego
zarzadzania komputerem. Interfejs WebGUI jest czesto uzywany w celach testowych, poniewaz umozliwia ustalenie, czy na komputerze prawidiowo
zainstalowano i skonfigurowano technologie Intel AMT. Pomysine nawigzanie tacznosci miedzy hostem lokalnym (na ktérym uruchomiono interfejs WebGUI) a
komputerem zdalnym oznacza, ze technologia Intel AMT zostata prawidtowo zainstalowana i skonfigurowana na komputerze zdalnym.

Interfejs WebGUI dla technologii Intel AMT jest dostepny z dowolnej przegladarki sieci Web, takiej jak program Internet Explorer® lub Netscape®.
Interfejs WebGUI udostgpnia nastepujacy, ograniczony zestaw funkcji zarzadzania:

Ewidencja sprzetu

Rejestrowanie zdarzen

Zdalne resetowanie komputera
Zmienianie ustawien sieciowych
Dodawanie nowych uzytkownikow

Obstuga interfejsu WebGUI jest domysinie wiaczana w komputerach skonfigurowanych w trybie SMB. Obstuga interfejsu WebGUI w komputerach
skonfigurowanych w trybie przedsiebiorstwa jest uzalezniona od serwera instalacji i konfiguracji.

Wiecej informacji na temat interfejsu WebGUI mozna znalezé w witrynie firmy Intel pod adresem www.intel.com.

Aby nawigzac potaczenie z interfejsem WebGUI na komputerze, na ktérym zainstalowano i skonfigurowano technologie Intel AMT, nalezy wykona¢
nastepujace czynnosci:

Wiacz komputer, na ktérym zainstalowano i skonfigurowano technologie Intel AMT.

Uruchom przegladarke sieci Web na innym komputerze, (na przyktad na komputerze uzywanym do zarzadzania), znajdujacym sie w tej samej sieci, z
ktoéra jest potaczony komputer z technologig Intel AMT.

3. Nawigz potaczenie z komputerem obstugujacym technologie Intel AMT, uzywajac adresu IP i numeru portu okre$lonego w interfejsie MEBx. (przyktad:
http://adres_i p: 16992 lub http://192. 168. 2. 1: 16992)

1.
2.

Domyslnie jest uzywany port 16992. W celu nawigzania potaczenia z interfejsem WebGUI komputera, na ktérym technologie Intel AMT
skonfigurowano w trybie przedsigbiorstwa, nalezy uzy¢ portu o numerze 16993 i protokotu https://.

Jesli jest uzywany serwer DHCP, nalezy uzy¢ w pemi kwalifikowanej nazwy domeny (FQDN) dla aparatu ME. Nazwa FQDN jest formowana
przez potaczenie nazwy hosta i domeny. (przykiad: http://nazwa_host a: 16992 lub http://syst enl: 16992)

Komputer zarzadzajacy nawigze potaczenie TCP z komputerem obstugujacym technologie Intel AMT i otworzy strone gtéwna (wbudowang w mechanizm
Intel AMT) w aparacie zarzadzania (ME) komputera obstugujacego technologie Intel AMT.

4. Wpisz nazwe uzytkownika i hasto.
Domys$lng nazwe uzytkownika i hasto okre$lono podczas konfigurowania technologii Intel AMT w interfejsie MEBXx.
5. Przejrzyj informacje o komputerze i wprowadz ewentualne wymagane zmiany.

Za pomocg interfejsu WebGUI mozna zmieni¢ hasto komputera zdalnego w interfejsie MEBx. Zmiana hasta w interfejsie WebGUI lub za pomocg konsoli
zdalnej spowoduje ustawienie dwoch haset. Nowe hasto, nazywane zdalnym hastem interfejsu MEBx, umozliwia wytacznie nawigzywanie potaczen
zdalnych za pomoca interfejsu WebGUI lub konsoli zdalnej. Lokalne hasto interfejsu MEBx, umozliwiajace lokalne uzyskiwanie dostepu do interfejsu
MEBX, nie zostanie zmienione. Aby mdc uzyskiwac dostep do interfejsu MEBx komputera lokalnie i zdalnie, nalezy zna¢ oba te hasta. Hasto interfejsu
MEBXx ustawione pierwotnie podczas konfigurowania technologii Intel AMT stuzy zaréwno jako hasto dostepu lokalnego, jak i zdalnego. Zmiana hasta
zdalnego spowoduje, ze hasto dostepu zdalnego bedzie inne niz hasto dostepu lokalnego.

6. Woybierz opcje Exit (Zamknij).

Powrdt do spisu tresci
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